DS-GVO Buf3gelder

Die Tabelle enthélt eine Auflistung samtlicher, uns bis zum 01.03.2020 bekannt gewordener BulRgelder, die auf Grundlage der Datenschutz-Grundverordnung (DS-GVO) in der

Europaischen Union (EU) und im Europaischen Wirtschaftsraum (EWR) verhangen wurden.
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EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erlduterungen
behérde adressat héhe welche Norm
1] Belgien 1712.2019 GBA (belg. Juristische 15.000€ Art. 4 Nr. 11, 7,12, | Der Betreiber der Webseite fur juristische Nachrichten
DSB) Nachrichten- 13 DS-GVO hatte die Datenschutzerklarung nur in englischer Spra-

seite

che verfasst, obwohl diese an ein niederlandisch- und
franzdsischsprachiges Publikum gerichtet ist. Zudem
war die Datenschutzerklarung in einer ersten Version
nicht leicht zuganglich. In der Datenschutzerklarung
wurde noch am 12.03.219 auf das California Online Pri-
vacy Protection Act (COPPA) verwiesen. Der Verweis
verschwand am 29.04.2019. In der Datenschutzerkla-
rung der ersten Version waren weder der Name und die
Kontaktdaten des Verantwortlichen (Art. 13 Abs. 1lit. a
DSGVO) noch die Rechtsgrundlage und die Zwecke der
Verarbeitung angegeben. Es fehlten auch Hinweise auf
die Betroffenenrechte und die Beschwerdemoglichkeit
bei der Aufsichtsbehdrde.

Weiterhin wurde mit Bezug auf das EuGH-Urteil zum
Fall Planet 49 festgestellt, dass fur den Einsatz von
Google Analytics eine wirksame Einwilligung nach Art.
6 Abs. 1 lit. a DSGVO erforderlich ist. Der Verarbeiter
setzte die Cookies fUr Google Analytics jedoch ohne
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Erlduterungen

jegliche Hinweise. Bei Nachbesserungen der Daten-
schutzhinweise berief sich der Verantwortliche auf das
berechtigte Interesse gemal Art. 6 Abs. 1lit. f DSGVO.
Die Aufsichtsbehdrde sah die zur statistischen Analyse
gesetzten Cookies nicht als unbedingt erforderlich an,
um die von Abonnenten genutzten Dienste erbringen
zuU kdnnen.

Das Unternehmen hat in 2018 einen Jahresumsatz in
Hodhe von 1.710.319,69 Euro erzielt.

Belgien

19.09.2019

GBA (belg.
DSB)

Handler

10.000€

Art.51lit.c, 61
DS-GVO

Ein Verbraucher in Belgien hatte sich bei der zustén-
digen Datenschutzbehdrde Uber das Vorgehen eines
Handlers beschwert. Dieser wollte dem Verbraucher
keine Kundenkarte ausstellen, nachdem sich der Burger
geweigert hatte den Personalausweis als Datengrundla-
ge bereitzustellen. Stattdessen wollte der Verbraucher
die fur die Kundenkarte notwendigen Daten schriftlich
Ubermitteln. Dies akzeptierte der Handler aber nicht.
Die belgische Datenschutzbehdrde sieht darin einen
klaren Versto3 gegen die DSGVO. Zur Ausstellung einer
Kundenkarte und damit verbundene Dienstleistungen
sind viele detaillierte personenbezogene Daten nicht
notwendig. Der Handler hatte daher kein Recht, diese
mittels des elektronischen Personalausweises einzu-
fordern. Neben der GeldbuB3e in Hohe von 10.000 EUR
forderte die Behdérde den Handler explizit auf, die An-
forderungen der DSGVO zukUnftig vollumfanglich zu
erfullen.

[

Bulgarien

03.09.2019

KZLD (bulg.
DSK)

National Reve-
nue Agency

28129 €

Art. 61 DS-GVO

Um offene Forderungen gegen eine in Deutschland an-
sassige Frau einzutreiben, wurden Abfragen in einem
Personenregister durchgefuhrt, das nicht fur diesen
Zweck bestimmt ist. Diese unerlaubte Zweckanderung
wurde mit einem BuBgeld in Hohe von umgerechnet
EUR 28.129 geahndet.
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EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm
1.2 Bulgarien 03.09.2019 | KZLD (bulg. Telekommuni- 11.758 € Art. 6 | DS-GVO | Erneut hat ein Telekommunikationsanbieter Vertrage, die
DSK) kationsanbieter offensichtlich missbrauchlich auf Namen anderer Per-
sonen abgeschlossen wurden, zum Anlass genommen,
um ein Inkassounternehmen mit der Eintreibung der ver-
meintlich ausstehenden Forderungen zu beauftragen.
FUr die hierbei unerlaubt durchgefiihrte Ubermittlung
verhangte die Aufsichtsbehdrde ein BuRgeld in Hohe von
umgerechnet EUR 11.758 gegen das Unternehmen.
1.3 Bulgarien 28.08.2019 | KZLD (bulg. DSK Bank 5M.247 € Art. 32 DS-GVO | Die offentliche Behdrde zum Schutz personenbezoge-
DSK) ner Daten erhob ein BufRgeld in H&he von Uber EUR

500.000, da die DSK Bank im Rahmen ihrer Tatigkeit
fUr die Verarbeitung personenbezogener Daten nur
auBerst unzureichend nachgekommen ist. Es wurden
keine geeigneten technischen und organisatorischen
MalRnahmen ergriffen, so dass die Systeme und Dienste
zur Verarbeitung personenbezogener Daten nicht den
sicherheitsrelevanten Kriterien entsprechen. Dadurch
gelangten vertrauliche Daten von rund 33.500 Bank-
kunden in die Hande Krimineller.

Sie erlangten im Detail folgende Informationen von den
Privatpersonen: Namen, StaatsbUrgerschaft, persén-
liche ldentifikationsnummer, aktuelle Anschrift, Kopien
von Personalausweisen und die darin enthaltenen bio-
metrischen Daten. DarUber hinaus erhielten die Hacker
Zugriff auf alle in Steuerdokumenten enthaltenen per-
sonenbezogenen Daten, die das Einkommen und den
Gesundheitszustand der Kreditnehmer und Dritter be-
statigen. Auch Gesundheitsinformationen der betroffe-
nen Personen wurden den Hackern zuganglich.
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1.4

Bulgarien

16.07.2019

KZLD (bulg.

DSB)

National Reve-
nue Bank

2.607.495 €

Art. 32 DS-GVO

Der Nationalen Finanzbehdrde Bulgariens wurde vorge-
worfen keinerlei technische und organisatorische MalRnah-
men aufgesetzt zu haben, um Datenschutzrechtliche Ver-
stdRe zu unterbinden. Dies fuhrte dazu, dass Unbekannte
Zugriff auf personenbezogene Daten von Uber 6 Mio.
Personen erlangten. Hierbei handelte es sich um Namen,
persdnliche Identifikationsnummern und Adressen, Tele-
fonnummern, E-Mail-Adressen und andere Kontaktdaten
sowie Daten aus den jahrlichen Steuererklarungen. Das
BuBgeld in H6he von umgerechnet Uber 2,6 Mio. Euro ist
die bisher hdchste ausgesprochene Summe in Bulgarien.

1.5

Bulgarien

26.02.2019

KZLD (bulg.

DSB)

Telekommuni-
kationsdienst-
leister

27.095€

Art.511it.a, 6
DS-GVO

Gegen einen bulgarischen Telekommunikationsdienst-
leister hat die bulgarische Datenschutzbehdrde ein
BufRgeld in Hohe von 53.000 bulgarischen Lew, das
entspricht etwa 27.095 Euro, aufgrund des Missbrauchs
personenbezogener Daten ausgesprochen.

Ein langjdhriger Kunde hatte zwei Vertrage mit unter-
schiedlichen Handynummern bei dem Anbieter abge-
schlossen. Eines Tages wurde von einem stationaren
Handy-Laden die Umstellung von den bestehenden
Postpaid- auf Prepaid-Vertrage des Kunden bei dem
Telekommunikationsbetreiber beantragt; ohne Wissen
des Kunden. Neben der fehlenden Zustimmung erfolg-
te auch keine Unterschrift zur Vertragsumstellung. Das
Telekommunikationsunternehmen nahm die Vertrags-
umstellung dennoch vor.

Der Handy-Laden-Betreiber kam an die Kundendaten,
da diese offen zuganglich waren. Die Datenschutzbe-
hérde mahnte dies genauso an wie die Tatsache, dass
eine Vertragsumstellung mit einer nicht Ubereinstim-
menden bzw. fehlenden Unterschrift nicht rechtens sei.
In diesem Fall betrifft der VerstoR3 die RechtmaRigkeit
der Verarbeitung personenbezogener Daten.
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.1

Danemark

2019

Datatilsynet

Taxa 4x35

160.000 €

Art. 51e DS-
GVO

Das Taxiunternehmen wurde von der dénischen Daten-
schutzbehodrde bei der Polizei gemeldet und es wurde
eine GeldbuBe (1,2 Mio. DKK) wegen Versto3 gegen den
Grundsatz der Datenminimierung empfohlen. Nach zwei
Jahren |b6scht das Unternehmen die Namen seiner Pas-
sagiere aus allen seinen Aufzeichnungen, allerdings nicht
die Ubrigen Aufzeichnungen der Fahrt (etwa 8.873.333
Taxifahrten). Daher hielt das Unternehmen insbesondere
die Telefonnummern aller Kunden weiter vor.
Anmerkung: Da das danische Recht keine BuBRgelder
wie in der DS-GVO vorsieht (es sei denn, dies ist ein
unkomplizierter Fall und der Beschuldigte hat zuge-
stimmt), werden BuBgelder vor Gericht verhangt.

1.2

Danemark

03.06.2019

Dateilsynet

IDDesign A/ S
(Mb6belhersteller)

200.858¢€

Art. 5 1lit. e DS-
GVO

Die danische Datenschutzbehdrde hat eine Mobelge-
sellschaft mit einer Geldstrafe von umgerechnet rund
200.000 Euro belegt, da das Unternehmen Kundendaten
langer gespeichert hat, als zuldssig. Insgesamt handelte
es sich um die Daten von 385.000 Kunden, deren Daten
das Unternehmen IDDesign nicht geléscht hatte.

Das Unternehmen hatte personenbezogene Daten auf
mehreren unterschiedlichen internen Systemen ver-
arbeitet. So hatten einige Filialen noch ein &lteres IT-Sys-
tem in Betrieb, wahrend dieses in anderen Geschaften
durch ein neueres System ersetzt worden war. Im alten
System waren die konkreten Daten zu Namen, Adressen,
Telefonnummern, E-Mail-Adressen und der Kaufhistorie
von rund 385.000 Kunden hinterlegt. Diese Daten hatte
IDdesign nicht mehr gespeichert haben durfen, da die-
se fUr den Betrieb des Mbbelgeschéafts nicht notwendig
waren. IDdesign hatte die datenschutzrechtlichen An-
forderungen der Datenschutzverordnung nicht erfullt,
indem die personenbezogenen Daten langer als erfor-
derlich verarbeitet wurden. Dieser Tatbestand wurde
mit dem BuRgeld von rund 200.000 Euro belegt.
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behdrde adressat héhe welche Norm
VA Deutschland |13.02.2020 | Der Hambur- Hamburger 20.000€ Art. 331,34 1 DS- | Durch ein Update kam es auf der Welbsite des Hambur-
gische Be- Verkehrsbund GVO ger Verkehrsverbunds (HVV) zu einer Datenpanne: So
auftragte fur GmbH konnte nicht ausgeschlossen werden, dass Kunden im
Datenschutz Kundenportal nicht nur auf eigene hinterlegte Daten,
und Informa- wie Name, Adresse, Geburtsdatum, Mobilfunknummer,
tionsfreiheit Bankdaten und Buchungshistorie zugreifen konnten,
sondern auch auf Daten anderer Kunden. Hierzu musste
lediglich die URL, die die Kundenkontonummer enthielt,
abgeandert werden. Nach Bekanntwerden der Panne
versetzte der HVV die Website zwar in den Wartungs-
modus, dies wurde von der Behdrde allerdings nicht als
geeignetes Mittel bewertet, um Risiken und Schaden fur
die Betroffenen zu vermeiden. Vor allem aber wurde be-
anstandet, dass die Meldefrist von 72 Stunden bei der
Aufsichtsbehdrde nach Bekanntwerden der Datenpan-
ne nicht eingehalten wurde und dass auch die Kunden
nicht benachrichtigt wurden. Die die Behorde setzte fur
die VerstdBe ein BuRgeld in Hohe von 20.000 Euro fest.
V.2 Deutschland | 09.12.2019 Bundesbeauf- 1&1 Telecom 9.550.000€ | Art. 32 DS-GVO | Die Aufsichtsbehérde wirft der 1&1 vor, dass eine unbe-
tragter fur den | GmbH rechtigte Person an der Telefon-Hotline ,weitreichende
Datenschutz Informationen zu weiteren personenbezogenen Kun-

dendaten” vergleichsweise einfach erhalten habe. Das
Authentifizierungsverfahren bei der telefonischen Kun-
denbetreuung sei mangelhaft gewesen. So war die An-
gabe von Namen und Geburtsdatum ausreichend, um
Detailinformationen Uber den Kunden zu erhalten. Im
konkreten Fall hatte der ehemalige Lebenspartner an-
gegeben im Auftrag des Kunden zu handeln und gab
die ihm bekannten Authentifizierungsdaten an. Die Per-
son handelte allerdings eigenmachtig, wie sich spater
herausstellte.

NachdemdieBehordel&lUberdieMangelinformierte, zeig-
tesichdasUnternehmeneinsichtigundauferstkooperativ.
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DATA AGENDA

fur den Daten-
schutz und die
Informations-
freiheit
Baden-Wurt-
temberg

EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen

behdrde adressat héhe welche Norm
Ein neues, technisch und datenschutzrechtlich deutlich
verbessertes Authentifizierungsverfahren wurde inzwi-
schen eingefluhrt.
Trotz der intensiven Zusammenarbeit mit der Behdrde
wurde 1&1 mit einer GeldbufRe in Hohe von 9.550.000
Euro belegt. Das Unternehmen kindigte daraufhin an,
gegen den Bescheid zu klagen. Aus deren Sicht sei der
BuRgeldbescheid absolut unverhaltnismafig. Schliel3-
lich habe es sich um einen Einzelfall im Jahr 2018 ge-
handelt. AuBerdem sei zum damaligen Zeitpunkt eine
Zwei-Faktor-Authentifizierung tblich gewesen.

V.3 Deutschland | 09.12.2019 Bundesbeauf- Rapidata GmbH | 10.000€ Art. 37 DS-GVO | Der Telekommunikationsanbieter Rapidata GmbH kam

tragter fUr den trotz mehrmaliger Aufforderung seiner Verpflichtung

Datenschutz zur Benennung eines betrieblichen Datenschutzbeauf-

und die Infor- tragten nicht nach.

mationsfreiheit Bei der Hohe der GeldbufRe von 10.000 Euro bertcksich-
tigte die Behodrde, dass es sich bei Rapidata um ein Unter-
nehmen aus der Kategorie Kleinstunternehmen handelt.

V.4 Deutschland | 06.12.2019 Der Landes- Unbekannt 80.000€ Art. 9 DS-GVO Uber diesen Fall hat der Landesbeauftrage flir Daten-
beauftragte schutz und Informationsfreiheit Baden-Wurttemberg

nur sehr wenige Informationen preisgegeben. Hin-
tergrund ist, dass es sich hierbei um auferst sensible
personenbezogene Daten handelt, die versehentlich
im Internet veroéffentlicht worden waren. Aufgrund der
Hoéhe des BuB3geldes ist davon auszugehen, dass es
sich um personenbezogene Daten nach Artikel 9 Ab-
satz 1 DSGVO handelt, aus denen die ethnische Her-
kunft, politische Positionen, religidse oder weltanschau-
liche Uberzeugungen, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung her-
vorgehen kénnen. Diese Daten sind streng vertraulich
und durfen nur in Ausnahmefallen von bestimmten Per-
sonen verarbeitet werden.
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EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm
V.5 Deutschland | 03.12.2019 Der Landes- Universitats- 105.000€ Art. 9, 6 DS-GVO | Die Universitadtsmedizin der Johannes Gutenberg-Uni-
beauftragte medizin der versitadt Mainz ist die erste Organisation in 6ffentlicher
fur den Daten- | Johannes Gu- Tragerschaft in Deutschland, gegen die ein BuBRgeld
schutz und die | tenberg-Univer- aufgrund eines VerstoBes gegen die Datenschutz-
Informations- sitat Mainz grundverordnung (DSGVO) verhangt worden ist.
freiheit Rhein- Die GeldbuBe in Hohe von 105.000 EUR beruht auf
land-Pfalz VerstdBen im Zusammenhang mit einer Patientenver-
wechselung bei der Aufnahme eines Patienten. Die Ver-
wechselung hatte eine falsche Rechnungsstellung zur
Folge und offenbarte strukturelle technische und orga-
nisatorische Defizite des Krankenhauses beim Patien-
tenmanagement. Das BulRgeld ist rechtskraftig.
V.6 Deutschland | 05.11.2019 Berliner Be- Deutsche Woh- | 14.500.000€ | Art. 25, 5 DS- Gegen den Immobilienkonzern Deutsche Wohnen SE
auftragte fur nen SE GVO wurde mit 14,5 Millionen Euro das in Deutschland bis-
Datenschutz her héchste BufRgeld wegen Datenschutzverstdfen

verhangt. Dem Immobilienkonzern, der mit mehr als
168.000 Wohn- und Gewerbeeinheiten zu den grofi3ten
Immbolienunternehmen Deutschlands zahlt, wird vor-
geworfen, dass dieser persénliche Daten seiner Mieter
speichere ohne zu prufen, ob dies rechtmalig und er-
forderlich sei. Der Konzern halte sensible Informationen
Uber die persdnliche und finanzielle Situation der Mie-
ter Uber Jahre hinweg vor, ohne dies auf eine rechtliche
Grundlage stUtzen zu kdnnen.

Bei den Untersuchungen hatten die Behoérden fest-
gestellt, dass das IT-System der Deutsche Wohnen
technisch gar keine Moglichkeit vorsehe, die konkre-
ten Daten zu lbschen. Persdnlichkeitsbezogene Daten
wie etwa Gehaltsbescheinigungen, Kontoauszlge,
SelbstauskUnfte, Auszige aus Arbeitsvertragen sowie
Steuer-, Sozial- und Krankenversicherungsdaten sind
auf unbegrenzte Zeit in den Datenbanken hinterlegt.
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Die Datenschutzbehdrde hatte die Deutsche Wohnen
bereits im Jahr 2017 aufgefordert, ihr IT-Archivsystem
zu Uberarbeiten und dabei die rechtlichen Rahmenbe-
dingungen zu berlcksichtigen. Bei einer erneuten PrU-
fung im Fruhjahr 2019 hatte sich herausgestellt, dass
das Unternehmen die Datensatze nicht bereinigt hatte.
Zwar habe die Deutsche Wohnen Vorbereitungen ge-
troffen, allerdings hatten diese die VorwUrde der Daten-
schutzbehdrde nicht in erforderlichem Mafe beseitigt.
Die Buf3geldentscheidung ist noch nicht rechtskraftig.
Wenige Stunden nach Bekanntgabe des BufRgeldes
durch die Berliner Datenschutzbehdrde hat die Deut-
sche Wohnen SE reagiert und ihren Einspruch gegen
den Entscheid angekindigt.

.7

Deutschland

24.10.2019

Der Landes-
beauftragte
fur den Daten-
schutz und die
Informations-
freiheit Baden-
Wdrttemberg

Lebensmittel-
handwerks-
unternehmen

100.000€

Art. 5 11it. f, Art.
32 DS-GVO

Ein mittelstadndisches Lebensmittelhandwerksunterneh-
men nahm Bewerbungen Uber ein auf der Webseite ein-
gebundenes Bewerberportal entgegen. Die Ubermitt-
lung der Daten war jedoch nicht verschllsselt. Auch die
Speicherung der Bewerberdaten erfolgte unverschltsselt
und war auch nicht passwortgeschiutzt. Zudem bestand
zu den ungesicherten Bewerberdaten eine Verknupfung
zu Google, was zur Folge hatte, dass die Bewerbungs-
unterlagen im Rahmen einer Suche des Bewerberna-
mens Uber Google fur jedermann aufruflbar waren.

V.8

Deutschland

01.08.2019

Berliner Be-
auftragte fur
Datenschutz
und Informa-
tionsfreiheit

Delivery Hero
Germany
GmbH

195.407€

Art. 15,17, 21 DS-
GVO

Gegen die Delivery Hero Germany GmbH wurde das
bis dahin héchste BuBgeld mit fast 200.000 Euro auf-
grund eines VerstoBes gegen die DSGVO ausgespro-
chen. Mehrere Tochtergesellschaften des Essensliefe-
ranten Delivery Hero hatten gegen mehrere Grundsatze
in mehreren Fallen verstoBen. So hatte der Betreiber
mehrere Kundenkonten nicht geldscht, obwohl diese
seit mehreren Jahren keine Bestellungen mehr aufge-
geben hatten - im hartesten Fall seit Uber zehn Jahren.
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EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm

Ferner hatten sich einige Kunden mehrfach Uber un-
erwlnschte Werbe-E-Mails beschwert und die Einstel-
lung dieser schriftlich gefordert. Dennoch stellte das
Unternehmen weiter Werbe-E-Mails zu.

Die Delivery Hero GmbH hatte die VerstdRe mit techni-
schen Fehlern bzw. Mitarbeiterversehen gegenltber der
Behorde erklart. Aufgrund der hohen Anzahl an wie-
derholten VerstdBRen war jedoch von grundséatzlichen,
strukturellen  Organisationsproblemen auszugehen.
Auch wurden keine OptimierungsmafBnahmen Uber
einen langen Zeitraum hinweg umgesetzt, obwohl die
Aufsichtsbehérde mehrfach darauf hingewiesen hatte.
Diese Faktoren spielten bei der Festsetzung der Hohe
des BuBgeldes mit eine Rolle.

V.9 Deutschland |12.04.2019 Der Landes- Finanzunter- 80.000€ Art. 51 1it. f DS- Das mittelstdndige Finanzunternehmen hatte Unterla-
beauftragte nehmen GVO gen, die auch personenbezogene Daten von zwei Kun-
fur den Daten- den enthielten, unsachgemani im Papiermull entsorgt.
schutz und die Eine Nachbarin fand diese Unterlagen und leitete diese
Informations- der Aufsichtsbehdrde zu. FUr den Verstof3 gegen Art. 5
freiheit Abs. 11it. f DSGVO verhangte die Aufsichtsbehdrde ein
Baden-Wurt- BuRRgeld in Hohe von 80.000 EUR.
temberg

V.10 Deutschland |10.04.2019 Berliner Be- N26 GmbH 50.000€ Art. 6,5 DS-GVO | Der Online-Bank N26 wurde von der Berliner Beauf-
auftragte fur tragte fur Datenschutz und Informationsfreiheit ein
Datenschutz BuRgeld in Hohe von 50.000 Euro auferlegt. Der Anlafi3

hierfur war, dass die Online-Bank aus Grinden der Pra-
vention von Geldwdasche die Namen ehemaliger Kun-
den auf eine sogenannte schwarze Liste setzte - un-
abhangig davon, ob diese tatsachlich der Geldwasche
verdachtig waren. Die Bank akzeptierte die GeldbulRRe
und beseitigte die organisatorischen Mangel, um den
Schutz der personlichen Daten der Kunden zu verbes-
sern. In diesem Zusammenhang stockte die Bank die
Zahl der Mitarbeiter fUr den Bereich Datenschutz auf.
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fur den Daten-
schutz und die
Informations-
freiheit
Baden-Wurt-
temberg

EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm
VAl Deutschland | 01.03.2019 Der Hambur- Facebook Ger- | 51.000 € Art. 37 VII DS- Durch eine Beschwerde wurde der HmbBfDI im Méarz
gische Be- many GmbH GVO 2019 darauf aufmerksam, dass die Facebook Germany
auftragte fur GmbH keinen Datenschutzbeauftragten gemeldet hat-
Datenschutz te. 2017 war der Aufsichtsbehoérde mitgeteilt worden,
und Informa- dass die damalige Datenschutzbeauftragte das Amt
tionsfreiheit nicht weiter ausfuhrte. Die Mitteilung Uber einen neu-
(HMbBfDD en Datenschutzbeauftragten war jedoch nicht erfolgt.
Dies ware jedoch verpflichtend gewesen. Das konkre-
te BuRgelddatum wurde in dem Tatigkeitsbericht des
HmMbBfDI nicht genannt, darin ist nur auf den Marz 2019
referenziert.
V12 Deutschland | 21.11.2018 Der Landes- Knuddels 20.000€ Art. 32 1 lit. a DS- | Die Hacker hatten personenbezogene Daten, u. a. E-Mail-
beauftragte GmbH & Co KG GVO Adressen und Passworter, von rund 330.000 Nutzern

einer Social-Media-Plattform gestohlen. Diese Daten ver-
offentlichten die Hacker wenige Wochen nach dem Dieb-
stahl. Die Betreiber der Social-Media-Plattform unterrich-
teten die Nutzer als auch die Behdrden unverzuglich. Im
Zuge der Zusammenarbeit mit der Behorde stellte sich
heraus, dass das Unternehmen die Passworter ihrer Nut-
zer im Klartext, und damit unverschlUsselt sowie unver-
fremdet, gespeichert hatte. Das Unternehmen verstie
damit wissentlich gegen seine Pflicht zur Gewahrleistung
der Datensicherheit bei der Verarbeitung personenbezo-
gener Daten gem. Art. 32 Abs. 1lit a DSGVO.

Aufgrund der grof3en Kooperationsbereitschaft mit
der Behdérde und der schnellen und unverztglichen
Umsetzung der erforderlichen datenschutzrechtlichen
MaRBnahmen erhob die Behdrde lediglich ein BuRgeld in
Hoéhe von 20.000 EUR.
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BuBgeld-
héhe

VerstoB gegen
welche Norm

Erlduterungen

Vi

Frankreich

2111.2019

CNIL (franz.
DSB)

FUTURA
INTERNATIO-
NALE

500.000€

Art. 5 11it. ¢, 12,
13,14, 21, 44 DS-
GVO

Am 06.02.2018 ging bei der franzdsischen Aufsichts-
behdrde eine Beschwerde Uber die FUTURA INTER-
NATIONALE ein. Eine Dame beschwerte sich, dass sie,
trotz diverser Widerspriiche, standig Werbeanrufe des
Unternehmens erhalte. Dies nahm die Aufsichtsbehdrde
zum Anlass, um eine Kontrolle vor Ort durchzufUhren.
Die FUTURA INTERNATIONALE I&sst von einer Vielzahl,
meist in Nordafrika ansassigen, Call-Centern sogenannte
Cold Calls durchfuhren. Die Kontaktdaten fur die Anrufe
stammen teilweise direkt von den Betroffenen selbst, als
auch von Kooperationspartnern, die z.B. im Rahmen von
Gewinnspielen Adressdaten sammelten. Bei der Prifung
vor Ort wurde festgestellt, dass die FUTURA INTERNA-
TIONALE Uber keinerlei MalBnahmen verfugt, um Wider-
spriche und Widerrufe der Betroffenen ordnungsgeman
umzusetzen. Zudem konnte das Unternehmen, trotz
mehrmaliger Fristverlangerungen, nicht die erforderlichen
AV-Vertrédge mit den Call-Centern nachweisen. Eine Uber-
prufung der Gesprachsaufzeichnungen férderte zutage,
dass in den weit Uberwiegenden Féllen, den Betroffenen
nicht mitgeteilt wurde, dass die Gesprache aufgezeichnet
werden. FUr diese schweren Datenschutzverstdie in ho-
her Zahl verhangte die Aufsichtsbehdrde ein BulRgeld in
Hoéhe von EUR 500.000 gegen das Unternehmen.

V.2

Frankreich

18.07.2019

CNIL (franz.
DSB)

Active Assuran-
ces

180.000€

Art. 32 DS-GVO

Die Versicherung Active Assurances wurde mit einem
BufRgeld von 180.000 Euro geahndet, weil es massive
Sicherheitsprobleme auf der Webseite gab, die einen
uneingeschrankten Zutritt in tausende von Kunden-
daten ermdglichte.

Die Kundenkonten waren Uber Hyperlinks zuganglich,
auf die in einer Internet-Suchmaschine verwiesen wur-
de. Auf konkrete Dokumente und Details der Kunden-
daten - FUhrerschein, Registrierungskarten, Kontoaus-
zUge - konnten Dritte ebenfalls ohne weiteres zugreifen.
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HierfUr mussten lediglich die Nummern am Ende der im
Browser angezeigten URLs ge&ndert werden.

Die Datenschutzbehodrde machte das Unternehmen auf
diesen Fehler aufmerksam. Die Versicherung sicherte
daraufhin zu, die Sicherheitslicken schnell zu schlie3en
und die Prozesse zu verbessern.

Nach einer weiteren PrUfung der o&ffentlichen Behor-
de stellte sich heraus, dass die Verbesserungen nur
unzureichend vorgenommen worden sind. Daraufhin
mahnte die Behdrde mit einem detaillierten Katalog
das Unternehmen erneut an, auBerdem wurde u. a. auf-
grund der neuerlichen Versdumnisse ein BulRgeld von
180.000 Euro ausgestellt.

V.3

Frankreich

13.06.2019

CNIL (franz.

DSB)

SAS UNION-
TRAD COM-
PANY (Dienst-
leister fur
Ubersetzungen)

20.000€

Art. 5 11it. ¢, 12,
13, 32 DS-GVO

Die franzdsische Datenschutzbehdrde CNIL hat ein
Ubersetzungsblro mit einer GeldbuBRe von 20.000
Euro belegt, da es seine Mitarbeiter mittels eines Video-
Uberwachungssystems fortlaufend Uberwachte.

Das Ubersetzungsbiro hatte in den Birordumlichkei-
ten mehrere Videokameras installiert. Mitarbeiter des
Ubersetzungsbiiros informierten die Behdrden, dass
die Videoinstallation zur Uberwachung der Mitarbeiter
dienen wurde. Das Unternehmen widersprach dem und
begrindete die Installation der Kameras dahingehend,
dass diese der Sicherheit dienten.

Bei einer ortlichen Prufung stellte die franzdsische
Datenschutzbehorde fest, dass mindestens eine Ka-
mera die Arbeitsplatze sowie einen BUroschrank mit
Arbeitsunterlagen erfasste und damit letztendlich kon-
tinuierlich Uberwachte. Nicht nur, dass die Mitarbeiter
hierauf nicht offiziell hingewiesen worden sind, ihnen
wurden auch keinerlei Informationen Uber das Uberwa-
chungssystem zur Verflgung gestellt. Wie die Behdrde
auBBerdem feststellte, sind auch jegliche zulassige Spei-
cherfristen Uberschritten worden.
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DarUber hinaus hielt es das Ubersetzungsblro mit
weiteren Regelungen der DSGVO nicht so genau. So
existierte nur ein Systemzugang fur alle Mitarbeiter, d.h.
jeder Mitarbeiter hatte Zugriff auf die Projektdaten der
Kollegen. Auch auf eine personalisierte E-Mail-Kommu-
nikation wurde komplett verzichtet. In Anbetracht der
Tatsache, dass das Ubersetzungsbiro schwerpunkt-
mMafRig Texte aus den Bereichen Finanzen und Justiz be-
arbeitet und diese auch sensible Daten umfassen kon-
nen, sind die IT-technischen Sicherheitsvorkehrungen,
die die Behorde vorfand, nur als unzureichend zu be-
werten. Trotz der Zahl an VerstéRen gegen die DSGVO
hat sich die franzdsische Datenschutzbehdrde auf ein
Strafmal von 20.000 Euro beschrankt.

V.4

Frankreich

28.05.2019

CNIL (franz.

DSB)

Sergic Immobi-
lier (Dienstleis-
ter fUr Immobi-
lien)

400.000€

Art. 5, 32 DS-
GVO

Ein Immobilienhandler sasmmelte Uber die Webseite un-
berechtigerweise personenbezogene Daten. DarUber
hinaus war der unberechtigte Zugriff Dritter Uber die
Webseite auf personenbezogene Daten modglich. So
war das Herunterladen einer Steuerveranlagung unter
einem anderen Namen moglich, sprich einer anderen
Identitat. DarUber hinaus waren mehrere tausend Do-
kumente frei zuganglich; darunter Kopien von Personal-
ausweisen, Krankenkassenkarten, Steuererklarungen,
Sterbeurkunden und Heiratsurkunden, Bescheinigun-
gen der Sozialversicherung, Invaliditatsrentenbeschei-
nigungen, Scheidungsurkunden und KontoauszUuge.
Die Behoérde sprach ein Buf3geld von 400.000 Euro
aus; einerseits aufgrund der Schwere des datenschutz-
rechtlichen Missbrauchs und Umfangs, zum anderen
weil die Handlungsbereitschaft des Immobilienhandlers
nach Hinweis der Behdrde Anfangs nur sehr zdgerlich
vonstatten ging.
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V.5 Frankreich 21.01.2019

CNIL (franz.
Datenschutzbe-
horde)

Google Inc.

50.000.000 €

Art. 13,14, 6, 4
Nr. 11, 5 DS-GVO

Beschwerden der dsterreichischen Organisation ,,None
Of Your Business” und der franzésischen NGO , La Qua-
drature du Net" bildeten den Ausgangspunkt der Geld-
buBe. Eingereicht wurden sie am 25. und 28. Mai 2018,
unmittelbar nach Anwendbarkeit der DS-GVO. Die
Beschwerden betrafen die Einrichtung eines Google-
Kontos bei der Konfiguration eines Mobiltelefons unter
Verwendung des Android-Betriebssystems. Die CNIL
verhangte eine Geldbufe in Hohe von 50 Millionen Euro
wegen mangelnder Transparenz (Art. 5 DS-GVO), un-
zureichender Informationen (Art. 13/14 DS-GVO) und
fehlender Rechtsgrundlage (Art. 6 DS-GVO). Die er-
haltenen Zustimmungen waren nicht ,spezifisch” und
nicht ,eindeutig” (Art. 4 Nr. 11 DS-GVO).

Dazu ausfuhrlich: https://dataagenda.de/50-millionen-
bussgeld-fuer-google/.

VI Griechenland | 19.12.2019

DPA (griech.
Datenschutzbe-
horde)

Aegean Marine
Petroleum Net-
work Inc.

150.000 €

Art. 5, Art. 6, Art.
32 DS-GVO

Dritte hatten unautorisierten Zugang zu Servern der
Aegean Marine Petroleum Group. Dabei wurden Daten
kopiert. Die Aegean Marine Petroleum hatte es zuvor
unterlassen, notwendige technische MalRnahmen zu
ergreifen, um das Kopieren grof3er Datenmengen zu
verhindern. Daneben wurden auf den Servern gespei-
cherte personenbezogenen Daten nicht getrennt von
anderen Daten gehalten.

VI.2 Griechenland | 30.09.2019

DPA (griech.
DSB)

Hellenic Tele-
communicati-
ons Agency SA

200.000€

Art. 21111, 25 DS-
GVO

Die griechische Datenschutzbehdrde hat die Telekom-
munikationsgesellschaft Hellenic Telecommunications
Agency SA mit einem BuRgeld von 200.000 belegt, da
sie unerlaubte Werbeanrufe bei Privatpersonen durch-
fUhrte. Bei der Prufung stellte sich heraus, dass aufgrund
eines technischen Fehlers das Abbestellen bzw. Wider-
rufen von Werbeanrufen seit Uber sechs Jahren (ab 2013)
von Seiten der Kunden zwar durchgefthrt werden konn-
te, im IT-System allerdings nicht hinterlegt worden war.
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Rund 8.000 Personen waren von diesem Fehler betrof-
fen und wurden im Zuge dessen nie von der Werbean-
ruferliste gestrichen.

Die Datenschutzbehdrde wirft der Telefongesellschaft
vor, dass sie nicht die erforderlichen MaBnahmen und
Prozesse durchgefuhrt hatte, um diesen Fehler zu
verhindern. Die Datenschutzbehodrde betrachtet den
kompletten Sachverhalt als einen Versto3 gegen das
Widerspruchsrecht gegen die Verarbeitung zu Direkt-
marketingzwecken (Artikel 21 Absatz 3 der DSGVO) so-
wie gegen Artikel 25 (Datenschutz durch Geschmacks-
muster) der DSGVO und verhangte daher ein BuRRgeld
in Hohe von 200.000 Euro.

VI3

Griechenland

30. Juli 2019

DPA (griech.
Datenschutzbe-
horde)

PWC

150.000€

Art.511it. a, 6
DS-GVO

PwC BS kommunizierte gegenUber ihren Mitarbeitern,
die Datenverarbeitung erfolge auf Basis ihrer Einwilli-
gung. Die griechische Datenschutzbehdrde hielt fest,
dass dies vorliegend jedoch der falsche Erlaubnistat-
bestand sei. Laut der Behdrde folgt aus dem Fairness-
grundsatz (Art. 5 Abs. 1lit. a DSGVO), dass nur auf die
Einwilligung abgestellt werden kann, wenn kein ande-
rer Erlaubnistatbestand gegeben sei. Es sei denn auch
nicht zuldssig, den Entscheid Uber den Erlaubnistatbe-
stand nachtraglich abzuandern und die Verarbeitung
auf einen anderen Erlaubnistatbestand abzustutzen.
Sofern eine betroffene Person keine Einwilligung erteilt
oder von ihrem Recht auf jederzeitigen Widerruf der
Einwilligung Gebrauch mache, fUhre dies somit zu einem
absoluten Verbot der Verarbeitung. Dartber hinaus geht
die griechische Aufsichtsbédrde auch davon aus, dass die
Voraussetzungen fUr eine gultige Einwilligung ohnehin
nicht gegeben waren. Da die Einwilligung im Rahmen
des Arbeitsverhaltnisses abgegeben werde, kénne die-
se aufgrund des offensichtlichen Ungleichgewichts der
Parteien nicht als freiwillig angesehen werden.
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V94

Griechenland

13.01.2020

DPA (griech.
Datenschutzbe-
horde)

Allseas Marine
S.A.

15.000 €

Art. 5 DSGVO
Art. 32 DSGVO
Art. 24 Abs. 1
DSGVO

Die Behorde hat fur die rechtswidrige Installation und
den rechtswidrigen Betrieb einer VideoUberwachungs-
anlage ein BuRRgeld in H6he von 15.000 Euro verhangt.
Das Unternehmen Allseas MARINE S.A. hat gegen den
Grundsatz der Transparenz und der Rechenschafts-
pflicht verstofRen.

VILT

GroRbritan-
nien

1712.2019

ICO (brit.
Datenschutzbe-
horde)

Doorstep Di-

spensaree Ltd.

324.491€

Art. 5 Abs. 11it. f
DSGVO

Art. 32 Abs. 1
DSGVO

Art. 13 DSGVO
Art. 14 DSGVO

Die Doorstep Dispensaree Ltd, die Medikamente an
Kunden und Pflegeheime liefert, lagerte ca. 500.000
Dokumente in unverschlossenen Behaltern auf der
RUckseite des Firmengelandes in Edgware. Die Doku-
mente enthielten u.a. Namen, Adressen, Geburtsdaten,
Krankenversicherungs-Nummern, medizinische Infor-
mationen und Rezepte einer unbekannten Anzahl von
Personen.

Die Dokumente, von denen einige nicht ausreichend
gegen die Witterung geschitzt waren und daher einen
Wasserschaden erlitten, wurden zwischen Juni 2016
und Juni 2018 datiert.

Von der ICO wurden Datenschutzrichtlinien angefor-
dert. Die Analyse ergab, dass die meisten davon seit
April 2015 nicht aktualisiert wurden und Anderungen
durch die DSGVO nicht eingearbeitet wurden. Die weni-
gen Beschreibungen und Richtlinien mit Verweis auf die
DSGVO waren lediglich Vorlagen, die nicht an Doorstep
Dispensaree angepasst wurden.

VIL2

GroRBbritan-
nien

09.07.2019

ICO (brit. DSB)

Marriott Inter-
national, Inc.

110.738.620€

Art. 32 DS-GVO

Die weltweit groBte Hotelgruppe Marriott International
ist mit einem BuRgeld von Uber 110 Mio. Euro belangt
worden. Der Grund hierfur liegt in einem jahrelang offe-
nen System, Uber das Hacker Zugriff auf Kundendaten
hatten. In Summe waren Daten von rund 339 Millionen
Géasten der Hotelgruppe weltweit betroffen.

Das Datenleck hat vermutlich 2014 ihren Ursprung. Da-
mals wurde damit begonnen die Systeme der Starwood-
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Hotelgruppe, die Marriott spater aquirierte, an die der
Marriott Gruppe anzubinden. Erst 2018 wurde das Sicher-
heitsleck entdeckt. Die Behdrde wirft der Hotelgruppe
vor, keine ausreichende Sorgheitspflicht sicherheitsrele-
vanten Themen gegenUber an den Tag gelegt zu haben.

VIL3

GroBbritan-
nien

08.07.2019

ICO (brit. DSB)

British Airways

183.390.000 €

Art. 32 DS-GVO

Die britische Fluggesellschaft British Airways (BA) wur-
de mit einer hohen Geldstrafe belegt. Die HOhe wur-
de von den Aufsichtsbehdérden damit begrindet, dass
unzureichende Sicherheitsvorkehrungen im Unterneh-
men vorherrschten. Dadurch waren Login-, Zahlungs-
karten- und Reisebuchungsdaten sowie Namen- und
Adressinformationen von Kunden gefahrdet.

British Airways war Opfer eines Cyber-Angriffs. Dabei
wurde die Website von BA gehackt. Dies hatte zur Fol-
ge, dass ein Teil des Nutzerverkehrs automatisch auf
eine betrlgerische Website weitergeleitet worden ist.
Durch diese falsche Seite wurden Kundendaten Uber
einen Zeitraum von vermutlich drei Monaten gesam-
melt, bevor dies bemerkt worden ist; waren Schatzun-
gen zufolge rund 500.000 Kunden davon betroffen.
Die Ho6he der Strafzahlung von fast 200 Mio. Euro wur-
de unter anderem wegen der massiv unzureichenden
Sicherheitsvorkehrungen sowie der sehr hohen Zahl an
betroffenen Personen ausgesprochen.

VI

[talien

23.02.2020

Garante

Universitats-
klinikum von
Verona

30.000€

Art. 51 1it. f DS-
GVO

Die italienische Datenschutzbehdrde hat gegen das
Universitatsklinikum von Verona ein Buf3geld wegen
unzureichender technischer und organisatorischer
SchutzmaBnahmen hinsichtlich der Verarbeitung von
personenbezogenen und sensiblen (Gesundheits-)
Daten verhangt. Zuvor meldete das Klinikum, es hatte
unbefugte Zugriffe durch Mitarbeiter auf die Gesund-
heitsakten von Patienten, die zugleich auch Angestellte
desHausessind, gegeben. Die Zugriffe seien zum Teil nur
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,aus Neugierde” und ohne indizierte Notwendigkeit
passiert. Neben der Auflage, geeignete technischen
MaBnahmen zu ergreifen, verhangte die Behodrde
gegenlUber dem Klinikum ein BuBgeld von 30.000
Euro. Intern hat das Klinikum mittlerweile weitere Zu-
griffsbeschrankungen auf ausschlie3lich aktuell in dor-
tiger Behandlung befindliche Patienten und das betei-
ligte medizinischen Personal etabliert.

VIIL2

Italien

15.01.2020

Garante (ital.
Datenschutzbe-
horde)

TIM SpA

27802946 €

Art. 511it.a, b
unde, Art. 7 1, 1l
DS-GVO

Im Zeitraum von Januar 2017 bis in die ersten Monate
des Jahres 2019 wurden hunderte Beschwerden Uber
unerwulnschte Werbeanrufe des italienischen Telekom-
munikationsanbieters TIM an die Datenschutzaufsichts-
behdérde gemeldet. Nach Untersuchungen der Behdrde
[&gen fur die millionenfachen Anrufe, die im Auftrag von
TIM durch Call-Center durchgefihrt wurden, in vielen
Falle keine wirksame Einwilligung vor. Eine Person sei in
einem Monat 155 mal angerufen worden. In zahlreichen
Fallen lage sogar ein Werbewiderspruch oder ein Eintrag
in einer &ffentlichen Opt-Out-Liste (Registro pubblico
delle opposizioni) vor.

Weiterhin bemangelt die Aufsichtsbehdrde, dass fur
die Apps von TIM unrichtige und intransparente Infor-
mationen zur Datenverarbeitung dargestellt seien.
DarUber hinaus stellt die Behorde fest, dass die ein-
gesetzten IT-Systeme nicht den Anforderungen des
Art. 25 Abs. 1 DSGVO in Bezug auf ,Privacy by De-
sign” entsprachen und der Prozess zur Behandlung
von Datenpannen unzureichend sei. Auch der Abgleich
von Werbewidersprichen zwischen TIM und den be-
auftragten Call-Centern und aufgezeichneten tele-
fonischen Bestellungen sei inkonsistent. Zudem wur-
den die Aufnahmen langer als zulassig gespeichert.
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TIM wurde von der Aufsichtsbehdrde angewiesen,
innerhalb von 30 Tagen ein BufBgeld in Hbdhe von
27.802.946 Euro zu bezahlen. AuBerdem wurden TIM
20 Anweisungen und Verarbeitungsverbote auferlegt.
Unter anderem wurde TIM untersagt, die durch die
Apps erhobenen Daten fur Werbezwecke zu nutzen.
Personen, die keine Kunden sind sowie Kunden mit
Werbewidersprichen durfen nicht zu Werbezwecken
kontaktiert werden.

VIIL3 Italien 15.01.2020

Garante (ital.
DSB)

Gemeinde
Francavilla Fon-
tana

10.000€

Art. 5 1lit. ¢, Art.
91,1, IV DS-GVO

Die Gemeinde Francavilla Fontana hatte versehentlich
auf ihrer Webseite die Abwicklung der Rechtskosten
fur ein Gerichtsverfahren, an dem die Gemeinde und
der Betroffene beteiligt waren, fur einen Zeitraum von
etwa zwei Monaten veroffentlicht. In dem Dokument
fanden sich sowohl persénliche Daten des Betroffen
und Informationen zu seinem Gesundheitszustand als
auch die Bankdaten des Anwalts der Gemeinde. Die
italienische Aufsichtslbbehdrde verhangte fur diesen Ver-
stol? ein BufRgeld in Hohe von 10.000 EUR.

VIIL4 Italien 11.12.2019

Garante (ital.
Datenschutzbe-
horde)

Eni gas e luce
SpA

8.500.000¢€

Art. 32, Art. 51 lit.
a DS-GVO

Die ENI fuhrte Werbeanrufe ohne Einwilligung der kon-
taktierten Personen bzw. trotz deren Opt-out durch.
Daneben fehlte es an den erforderlichen technischen
und organisatorischen Mafnahmen, um Werbewider-
spriche der Nutzer zu verarbeiten. Auf3erdem wurden
zulassige Aufbewahrungszeiten Uberschritten und nicht
mehr bendtigte Datensatze nicht geldscht. Das BuRgeld
steht im Zusammenhang mit einem weiteren Buf3geld-
verfahren gegen die ENI in dem ein BuRgeld Uber EUR
3 Mio. verhangt wurde. Von den Datenschutzverstéi3en
waren rund 7200 Personen betroffen.
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VIS Italien 11.12.2019 Garante (ital. Eni gas e luce 3.000.000€ | Art. 51lit. a DS- Bei der Aufsichtbehérde fur Datenschutz gingen Be-
Datenschutzbe- | SpA GVO schwerden einer Vielzahl Betroffener ein, die nach einer
horde) gegenUber der ENI ausgesprochenen Kiundigung er-
fahren haben, dass heimlich eine Vertragsverlangerung
im Kundenerfassungssystem der ENI ohne Einwilligung
vermerkt wurde.
Das Buf3geld steht im Zusammenhang mit einem wei-
teren BuB3geldverfahren gegen die ENI, in dem ein
BuB3geld Uber EUR 8,5 Mio. verhdngt wurde. Von den
DatenschutzverstdBen waren rund 7200 Personen
betroffen.
VIIL.6 Italien 17.04.2019 | Garante (ital. Partei Movi- 50.000 € Art. 32 DS-GVO | Mehrere Websites der 5-Sterne-Bewegung wurden

von der Plattform Rosseau betrieben. Dieser wurden
von der Datenschutzbehorde Garante im Sommer 2017
die Implementation von Sicherheitsmalnahmen auf-
erlegt. Um Transparenzpflichten gerecht zu werden,
musste die Privatsphéareinformation upgedatet werden.
Wahrend die Aktualisierung der Datenschutzhinweise
rechtzeitig abgeschlossen war, duRerte die italienische
Datenschutzbehdrde ihre Besorgnis dartber, dass eini-
ge Sicherheitsmalnahmen auf der Rousseau-Plattform
nicht umgesetzt wurden. Es gilt zu erwahnen, dass das
Verfahren vor dem Mai 2018 eingeleitet wurde. Die ita-
lienische Datenschutzbehdrde verhangte jedoch eine
GeldbuBe nach der DS-GVO, da die Plattform Rous-
seau keine Sicherheitsmalnahmen in einer nach dem
25. Mai 2018 erlassenen Anordnung ergriffen hatte. Die
GeldbuBe wurde nicht gegen Movimento 5 Stelle (Ver-
antwortlicher) erlassen, sondern gegen den Rousseau-
Verband (Auftragsverarbeiter).
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VL7 Italien 06.02.2019 | Garante RTI - Reti Tele- | 20.000€ Art. 6, 51lit. a, 85 | Der TV-Sender RTI strahlte einen Beitrag Uber italieni-
vise Italiane DS-GVO sche Prostituerte aus, die in der Schweiz arbeiten. Die
Beschwerdeflhrerin wurde darin mit verdecktem Ge-
sicht interviewt. Allerdings blieb sie in dem TV-Beitrag
durch ihre Stimme und den Kontext ihrer Antworten, die
nicht ausreichend anonymisiert wurden, identifizierbar.
Darin sah die Aufsichtbehdérde eine Datenschutzverlet-
zung und verhangte ein BuBgeld Uber EUR 20.000.
V1.8 Italien 2019 Garante (ital. Unbekannt 2.000.000.£€ | Art. 5, 6 DS-GVO | Keine Einwilligung fur die Erhebung und Verarbeitung
Datenschutzbe- der Daten zu Marketingzwecken (Energieunternehmen,
horde) Callcenter in Albanien)
X Litauen 16.05.2019 VDAI (lit. DSB) | UAB Mister- 61.500€ Art. 5, 32, 33 Die Mister Tango UAB ist das erste Unternehmen in Li-
Tango DSGV tauen, das von den &ffentlichen Aufsichtsbehdrden mit

einer GeldbuBe aufgrund von Versaumnissen im Zu-
sammenhang mit der DSGVO belegt worden ist. Das
international tatige Unternehmen erbringt Zahlungs-
dienste fUr Unternehmen.

Die litausche Behdérde wirft der Mister Tango UAB die
unsachgemafRe Verarbeitung sowie Verdffentlichung
personenbezogener Daten vor. So sammelte der Zah-
lungsdienstleister mehr persdnliche Daten als zur Be-
werkstelligung der Zahlungs-Dienstleistung vonnéten
ware. Hierzu zahlen u.a. Daten wie Zeitpunkte der Be-
reitstellung nicht Uberprufter elektronischer Rechnun-
gen, Termine sowie Inhalte aus Mitteilungen. Auch wur-
den die Daten wesentlich langer als rechtlich zulassig
gespeichert; namlich statt 10 Minuten bis zu 216 Tage.
DarUber hinaus war eine Liste, der von MisterTango
UAB verarbeiteten Zahlungen, ldnger als zwei Tage auf
der Website fur jeden offentlich sichtbar. Dabei wurden
die Daten der Kundenzahlungen verschiedener Bank-
institute Uber das Zahlungsausldsesystem von Mister-
Tango UAB und die personenbezogenen Daten dieser
Kunden verdffentlicht.
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X

Niederlande

20.12.2019

AP (nieder.
DSB)

Koninklijke Ne-
derlandse Lawn
Tennisbond
(KNLTB)

525.000€

Art.511it. 3,61
DS-GVO

Der Tennisverband KNLTB muss fur den Verkauf per-
sonenbezogener Daten eine Geldstrafe von 525.000
Euro zahlen. Der Sportverein gab personenbezogene
Daten von Hunderttausenden von Mitgliedern an Spon-
soren weiter und wurde daflr von der niederlandischen
Datenschutzbehdérde (AP) bestraft.

X.2

Niederlande

04.11.2019

AP (niederl.

DSB)

Menzis Gruppe

50.000€

Art. 511it. b, f
DS-GVO

Die zwei niederlandischen Krankenkassen Menzis und
VGZ missachteten Grundsatze fur die Verarbeitung
personenbezogener Daten bei ihren Mitgliedern und
wurden dafur mit einem BufRgeld in H6he von EUR
50.000 belegt.

Die Behdrde bemangelte die Autorisierungsrichtlinien in
den Krankenkassen. So hatten Mitarbeiter, u.a. aus dem
Marketing, rechtswidrig Zugriff auf die persénlichen Ge-
sundheitsdaten von versicherten Personen. Entgegen
erster BefUrchtungen wurden diese Daten allerdings
nicht fur Marketingzwecke eingesetzt. Inzwischen wur-
den die prozessualen und technischen MafBnahmen von
Seiten der Krankenkassen umgesetzt, um den rechts-
widrigen Zugriff von nicht berechtigten Personen auf die
medizinischen Daten der Versicherten zu unterbinden.

X.3

Niederlande

27.09.2019

AP (niederl.

DSB)

HagaZiekenhuis
(Krankenhaus)

460.000€

Art. 32 DS-GVO

Wegen unzureichender Vorkehrungen zum Schutz vor
Patientenakten verhangte die niederlandische Daten-
schutzbehodérde gegen ein Krankenhaus ein Ordnungs-
geld in Hohe von 460.000 EUR.

Die Untersuchung der Datenschutzbehdrde kam in
Gang als sich herausstellte, dass Dutzende von Kran-
kenhausmitarbeitern unnodtigerweise die Krankenakten
einer bekannten niederlandischen Person in Augen-
schein genommen hatten.
DieBehdrdemahntekonkretan,dasseinKrankenhausalle
technischen und organisatorischen MaBnahmen ergrei-
fen muss, um die Sicherheit der Patienteninformationen
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zu gewahrleisten. Das Krankenhaus hatte konkret in zwei
Bereichen unzureichende Sicherheitsmalnahmen ge-
troffen. Konkrete MaRnahmen und regelmafige Prufun-
gen von Zutrittskontrollen zu den Patientenakten wur-
den unterlassen. FUr eine hohe Sicherheit zum Schutz
der persdnlichen Patientenakten ist eine Authentifizie-
rung erforderlich, wie beispielsweise ein Code oder ein
Passwort in Kombination mit einem Personalausweis.

X.4

Niederlande

13.11.2018

AP (niederl.

DSB)

UWYV - Uitvoe-
ringsinstituut
Werknemers-
verzekeringen

900.000€

Art. 32 1 DS-GVO

Auf dem online-Portal der UWV Uitvoeringsinstituut
Werknemersverzekeringen (Online-Arbeitgeberportal)
konnten Arbeitgeber und Arbeitsschutzdienste Krank-
heitsabwesenheitsdaten von Mitarbeitern in einem Ab-
wesenheitssystem eingeben und anzeigen. Dies umfass-
te auch Gesundheitsdaten von Mitarbeitern. Der Zugang
zu der Plattform war nicht mit der geforderten Mehr-
fach-Authentifizierung geschutzt (nicht rechtskraftig).
Update November 2019:

Der UWYV hat die niederlandische Datenschutzbehorde
um eine Fristverlangerung gebeten. Urspringlich hat-
te die Behdrde den 31. Oktober 2019 als Zeitpunkt ge-
nannt, an dem das Multi-Faktor-Authentifizierungssys-
tem implementiert sein sollte. Da der Prozess allerdings
sehr komplex ist und viele externe Parteien in diesen
Prozess involviert sind, sei eine fristgerechte Umset-
zung nicht moglich gewesen, so der UWV. Die Daten-
schutzbehorde ist einer Fristverlangerung bis O1. Marz
2020 nachgekommen.

X1

Norwegen

29.04.2019

Datailsynet

Oslo kommune
Utdanningse-
taten

120.000€

Art. 32 DS-GVO

Die norwegische Datenschutzbehoérde hat gegen die
Bildungsagentur der Stadtverwaltung von Oslo ein
BuRRgeld verhangt. Die Bildungsagentur hatte bei einer
von ihr bereitgestellten App namens , Skolemelding” far
die Kommunikation zwischen Schulmitarbeitern, Eltern
und Schulern keine angemessenen technischen und
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organisatorische MafRnahmen ergriffen, um Sicherheits-
risiken zu umgehen. Dabei konnte nicht ausgeschlossen
werden, dass Unbefugte aufgrund der schlechten An-
meldesicherheit Daten von 63.000 Schulern einsehen
und &ndern kdnnten. Auch war die Sicherheit der Uber-
tragung von Gesundheitsdaten der Kinder nicht ange-
messen technisch umgesetzt worden. Das urspringlich
angekUndigte BufRRgeld von 200.000 Euro wurde von
der Datenschutzbehdérde aufgrund der Bereitschaft
der Agentur zur schnellen Beseitigung der Lucken auf
120.000 Euro gemildert.

XI.2

Norwegen

18.03.2019 Datailsynet

Stadtverwal-
tung Bergen

170.000€

Art. 511t f, 32
DS-GVO

Der norwegischen Stadt Bergen ist eine Geldbufe in
Hbdhe von 1,6 Millionen norwegischen Kronen, umge-
rechnet ca. 170.000 Euro, aufgrund eines zu laxen Um-
gangs mit personenbezogenen Daten auferlegt worden.
Aufgrund unzureichender Sicherheitsmalnahmen wa-
ren die Dateien von Uber 35.000 Benutzern ungeschitzt
und offen zuganglich. Hierbei handelte es sich um die
Daten von Mitarbeitern einer Grundschule. Den deutlich
groBeren Anteil machte aber die Datensatze von Schi-
lern aus. Da die Sicherheitsmaflnahmen so schlecht
aufgesetzt waren, war es jedem maoglich, sich in die
Informationssysteme der Schule einzuloggen und die
Datensatze auszulesen.

So hatten Unbefugte Zugriff auf den Benutzernamen,
das Passwort, das Geburtsdatum, die Adresse, die
Schulzugehérigkeit und Schulnoten der Schuler. Auch
die Lernergebnisse der Schuler einer zentralen digitalen
Plattform zur Verbesserung der schulischen Leistungen
waren einfach zuganglich.

Das relativ hohe BuRgeld von 170.000 EUR verhangte
die norwegische Behodrde Datatilsynet, weil die Daten
von Minderjdhrigen als besonders schitzenswert gelten.
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DarUber hinaus hatte die Stadt Bergen aber auch auf
die Hinweise der mangelnden Datensicherheit anfang-
lich nur sehr zurtickhaltend mit Verbesserungsmafinah-
men reagiert.
Xl Osterreich 29.10.2019 Datenschutzbe- | Osterreichische |18.000.000£ | Art. 9,51 lit. a Unerlaubte Datensammlung zu politischen Praferenzen
horde Post AG DS-GVO von Wahlern und Verkauf dieser Daten an Parteien.
Xl1.2 Osterreich 22.08.2019 | Datenschutzbe- | FuBballtrainer 11.000€ Art. 6 DS-GVO Einem FuBballtrainer eines Amateurvereins in Oster-
horde reich wurde vorgeworfen, dass er jahrelang Spielerin-

nen heimlich wahrend des Duschens gefilmt haben soll.
Ein entsprechendes Strafverfahren kam dennoch nicht
zustande. Die zustandige Staatsanwaltschaft St. Pdlten
in Niederdsterreich stellte die Ermittlungen ein.

Der FuBballtrainer war von zwei Spielerinnen auf fri-
scher Tat ertappt worden. So hatte der Trainer bei
einer Duschkabine eine Jacke platziert, in der er ein
Smartphone integriert hatte. Dieses nahm Videoauf-
nahmen der Spielerinnen wahrend des Duschens auf.
Die FuRballerinnen zeigten den Trainer zwar an, die
Staatsanwaltschaft stellte dennoch das Verfahren ein.
Im Strafgesetzbuch gibt es zwar eine Bestimmung fur
unerlaubte Tonaufnahmen, nicht aber fur Bilder. Diese
Entscheidung stiel auf breites Unverstandnis in der Of-
fentlichkeit.

Der Trainer wurde dennoch belangt. Allerdings von der
Osterreichischen Datenschutzbehodrde. Sie verhangte
ein BuBgeld in H6he von EUR 11.000, da der Trainer mit
diesem Verhalten gegen die Datenschutzgrundverord-
nung (DSGVO) verstoRen habe. Damit handelt es sich
in Osterreich um die bisher zweithdchste GeldbuBe, die
die Datenschutzbehodrde seit Inkrafttreten der DSGVO
verhangt hat.
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XI.3 Osterreich 10.08.2019 Datenschutzbe- | Medizinisches 50.000€ Art. 7,12,13, 14, Die osterreichische Datenschutzbehorde (DSB) hat
horde Ambulatorium 35 DS-GVO einem medizinischen Ambulatorium, das sich mit der

Diagnostik und Therapie von allergischen Erkrankun-
gen beschaftigt, ein BuBgeld von EUR 50.000 auf-
erlegt. Die Datenschutzbehdrde hatte mehrere ge-
setzliche VerstdRe geahndet, die zu der relativ hohen
Summe fuhrten. Hierzu zahlten unter anderem das

Fehlen eines Datenschutzbeauftragten und Verstdie

hinsichtlich der Bedingungen zur Einwilligung zur Ver-

arbeitung von persoénlichen Daten.

Als Unternehmen, das im Kern seiner Tatigkeiten

Dienstleistungen im gesundheitlich-medizinischen Um-

feld anbietet, ist es verpflichtet einen Datenschutzbe-

auftragten zu bestellen. Das Unternehmen hatte das

Versdumnis damit gerechtfertigt, dass es auf (Fehl-)

Informationen Dritter vertraut hatte. AuBerdem wollte

es die notwendigen Informationen, die datenschutz-

rechtlichen Belange betreffend, moglichst kurz und
pragnant darlegen, um die Patienten und Kunden nicht
zu Uberfordern. Die Behorde liel3 diese Argumente al-
lerdings nicht gelten, da Dienstleistungsunternehmen

im medizinischen Umfeld eine besondere Verantwor-

tung hinsichtlich personenbezogener Daten hatten. Sie

kédnnten sich nicht ausschlieBlich auf Dritte verlassen,
sondern mussten ihrer Verantwortung durch eigene In-
itiativen gerecht werden.

Folgende vier Punkte kritisierte die &sterreichische

Datenschutzbehdoérde im Einzelnen.

1 VerstofR3 gegen die rechtliche Verpflichtung fur Unter-
nehmen im medizinischen Bereich einen Daten-
schutzbeauftragten zu installieren

2) Unvollstandiges bzw. unverstandliches Informations-
blatt zur Einwilligung der Datenverarbeitung von per-
sonlichen Daten und der detaillierten Nutzung dieser
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3)Versaumnisse hinsichtlich konkreter Informations-
pflichten im Zusammenhang mit personenbezoge-
nen Gesundheitsdaten
4)Keine DurchfUhrung von moéglichen Datenschutz-Fol-
geabschatzungen, die It. DSGVO aber verpflichtend ist
Xl Polen 2019 UODO (poln. Steuerbehdrde | 2.600.000 €| Art. 32 DS-GVO | Hackerangriff, Zugang zu personenbezogenen Daten
Datenschutzbe- von 6 Millionen Personen
horde
XII1.2 Polen 16.10.2019 UODO (poln ClickQuickNow | 47119€ Art. 7 11,12 11 DS- | Die polnische Firma ClickQuickNow Sp. wurde von der
DSB) Sp. Z o.0. GVO polnischen Datenschutzbehdrde mit einem BuBgeld in

Hbdhe von 201.000 Zloty (das entspricht umgerechnet
4719 EUR) belegt, da ein einfacher und wirksamer Wi-
derruf der urspriinglich getatigten Einwilligung zur Ver-
arbeitung von personenbezogenen Daten nicht mdég-
lich war. Die Behorde sah darin einen Verstol3, der in der
DSGVO festgelegten Grundsatze zur Rechtmafigkeit,
Fairness und Transparenz bei der Verarbeitung perso-
nenbezogener Daten.

Der Firma ClickQuickNow wurde vorgeworfen, dass der
Widerruf der Einwilligung nicht genauso einfach maéglich
ist, wie die ursprunglich erteilte Einwilligung zur Verarbei-
tung personenbezogener Daten. Im Gegenteil, es hat dies
sogar erschwert indem es komplizierte organisatorische
und technische Ldsungen in Bezug auf den Widerruf der
Einwilligung angewendet hatte. So musste der Nutzer
einem Link, der in den allgemeinen Geschaftsbestimmun-
gen versteckt war, bestatigen. Die daraufhin resultieren-
den weiteren Informationen waren irrefhrend dargestellt.
DarUber hinaus hat das Unternehmen die Angabe eines
Grundes fur den Widerruf der Einwilligung erzwungen,
was gesetzlich nicht vorgeschrieben ist. Gab der Nutzer
in diesem Zusammenhang keinen konkreten Grund an, so
wurde das Verfahren zum Widerruf der Einwilligung von
Seiten des Unternehmens einfach eingestellt.
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Bei der Festsetzung der GeldbuB3-Hbhe wandte die
polnische Datenschutzbehdrde Urzad Ochrony Danych
Osobowych keine mildernden Umstande an. Der Grund:
Aus deren Sicht war das Vorgehen des Unternehmens
beabsichtigt. Das Unternehmen versorgte die betroffe-
nen Personen ganz gezielt mit widerspruichlichen Mit-
teilungen, um den Widerruf der Einwilligung bewusst
zU erschweren bzw. sogar unmaoglich zu machen.
XI11.3 Polen 25.04.2019 | UODO (poln. Dolnoslgski 13.000€ Art. 511t f, 32| Zu FuBball-Schiedsrichtern, die in der Kritik standen,
DSB) Zwigzek Pitki lit. b DS-GVO wurden personenbezogene Daten im Internet verdf-
Noznej (Nieder- fentlicht.
schlesischer
FuBballver-
band)
X4 Polen 26.03.2019 | UODO (poln. Aktienunter- 220.000€ Art. 14 DS-GVO Ein BuRgeld in Hohe von 943.000 Euro erhielt das pol-
DSB) nehmen Bisno- nische Unternehmen Bisnode AB, weil die Verantwort-

lichen bewusst von der Informationspflicht albgesehen
haben und damit den geschadigten Personen die M6g-
lichkeit nahmen von ihren Rechten der DSGVO Ge-
brauch zu machen.

Vielen Personen deren Daten vom Unternehmen ver-
arbeitet wurden, war dies nicht bekannt. Sie wurden
auch nicht aktiv darauf hingewiesen, obwohl! dies die
Pflicht des Unternehmens gewesen ware. Aufgrund
dessen hatten die betroffenen Personen auch nicht die
Mdglichkeit der Weiterverarbeitung ihrer Daten zu wi-
dersprechen bzw. deren Korrektur oder Léschung zu
verlangen.

Das polnische Amt fUr den Schutz personenbezogener
Daten hielt den Verstof3 des Unternehmens fUr schwer-
wiegend,daerdie GrundrechteundFreiheitenvonPerso-
nen betrifft. Das Unternehmen erfullte die Informations-
pflicht in Bezug auf mehr als 6 Millionen Menschen nicht.
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Erlduterungen

Von rund 90.000 Personen, die Uber die Verarbeitung
durch das Unternehmen informiert wurden, erhoben
mehr als 12.000 Einwande gegen die Verarbeitung ihrer
Daten. Dies zeigt, wie wichtig den Blrgern der Schutz
ihrer Daten ist und welche Verantwortung Unterneh-
men haben, die Informationspflichten ordnungsgeman
zu erfullen.

Am 19.12.2019 gab das UODO bekannt, dass die Ent-
scheidung vom Voivodeship Verwaltungsgericht War-
schau aufgehoben wurde, da der Versto3 nur einen Tell
der urspringlich 90.000 Personen betreffen wurde.
Die Aufsichtsbehdrde muss das Verfahren nach den
Weisungen des Gerichts erneut durchfuhren.

Morele.net Sp.
Z0.0.

660.000€

Art. 32 DS-GVO

Wegen unzureichender Sicherheitsvorkehrungen hin-
sichtlich der Verarbeitung sicherheitsrelevanter perso-
nenbezogener Datensatze verurteilte die Behdrde das
Unternehmen Morele.net zu einer Geldbuf3e in Hbhe
von umgerechnet 660.000 Euro. Die Daten von rund
2,2 Mio. Personen gerieten aufgrund der laxen Sicher-
heitsvorkehrungen in kriminelle Hande.

Zu den Daten gehérten Vor- und Nachname, Telefon-
nummer, E-Mail-Adresse und Anschrift. Auch Daten
von Krediten, die der Elektronikhandler mehreren tau-
send Personen gewahrte, wurden von den Hackern
ergattert. Dadurch gelangten die Hacker bei diesem
Personenkreis sogar an an die persdnliche Nummer
des Personalausweises, den Bildungshintergrund, die
Einkommmensqguelle, die Hohe des Nettoeinkommens
und die Lebenshaltungskosten des Haushalts, Familien-
stand sowie die Héhe der Kreditzusagen oder Unter-
haltsverpflichtungen.

EU-Staat Datum Aufsichts-
behorde
XI5 Polen 10.09.2018 UODO (poln.
DSB)
XIV.1 Portugal 05.02.2019 | CNPD, portug.
DSB

Unbekannt

20.000€

Art. 15 | lit. e DS-
GVO

Unzureichende Erfullung des Auskunftsanspruchs Uber
Telefonaufzeichnungen
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XIV.2 Portugal 17.07.2018 CNPD, Portug. | Krankenhaus 400.000€ Art. 51f 32 DS- | Mitarbeiter des Krankenhauses sowie Psychologen,
Datenschutzbe- GVO Diatassistenten und andere Fachkrafte hatten Uber
hoérde falsche Profile Zugang zu Patientendaten. Das Berech-
tigungskonzept war unzulanglich - das Krankenhaus
hatte 985 registrierte Arztprofile, wahrend es nur 296
Arzte gab. DarlUber hinaus hatten die Arzte uneinge-
schrankten Zugriff zu allen Patientenakten, unabhangig
von der fachlichen Spezialisierung des Arztes.
XV Rumanien 13.12.2019 Autoritatea Entirly Shipping | 10.000€ Art. 511it. ¢, Art. | Dem Betreiber der Schiffswerft Entirly Shipping &
Nationala de & Trading SRL 9, Art. 6, Art. 13 Trading SRL wurden in einem BuBgeldverfahren drei
Supraveghere a DS-GVO DatenschutzverstdRe zur Last gelegt: Zum einen wurde
Prelucrarii Date- eine Verwarnung wegen fehlender Datenschutzhinwei-
lor cu Caracter se gegenuber Betroffenen ausgesprochen.
Personal (ru- Zum anderen wurde eine Geldstrafe Uber umgerech-
man. DSB) net 5.000 Euro verhangt, weil in Umkleideraumen Vi-
deokameras installiert waren. Eine weitere Geldstrafe
wurde Uber umgerechnet 5.000 Euro verhangt, weill
personenbezogene Daten eines ehemaligen Arbeitneh-
mers rechtswidrig verarbeitet wurden, indem die Entir-
ly Shipping & Trading SRL diese in der Korrespondenz
per E-Mail verwendete.
XV.2 Rumanien 10.12.2019 Autoritatea Hora Credit IFN |14.000€ Art. 331, Art. 5, Dem Unternehmen Hora Credit IFN SA wird vorgewor-
Nationala de SA Art. 25, Art. 32 fen, personenbezogene Daten an den falschen Emp-
Supraveghere a DS-GVP fanger gesendet zu haben. Zudem habe das Unter-
Prelucrarii Date- nehmen gegen die Grundsatze gem. Art. 5 DSGVO bei
lor cu Caracter der Verarbeitung von personenbezogenen Daten ver-
Personal (ru- stoRen, sowie keine geeigneten technischen und orga-
man. DSB) nisatorischen MalRnahmen ergriffen um eine unbefugte
Weitergabe von Daten zu verhindern. Eine Data-Bre-
ach-Meldung erfolgte nicht innerhalb der gesetzlich
vorgeschriebenen Frist von 72 Stunden.
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XV.3 Rumanien 28.11.2019 Autoritatea ING Bank N.V. 80.000€ Art. 25, 32 | lit. d, | Der rumé&nischen Niederlassung der ING Bank N.V.
Nationala de Amsterdam 51lit. f DS-GVO | Amsterdam wird ein Versto3 gegen Art. 25 Abs. 1
Supraveghere a DSGVO in Verbindung mit Art. 5 Abs. 1lit. f DSGVO vor-
Prelucrarii Date- geworfen. Im Zeitraum vom 08. bis 10.10.2018 gab es
lor cu Caracter zU Zahlungstransaktionen von 225.525 Kunden Dublet-
Personal (ru- ten. Die ING Bank habe nicht die Einhaltung der Vorga-
man. DSB) ben ,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen” eingehalten
und keine angemessenen technischen und organisato-
rischen MalRnahmen zur Sicherstellung der Vorgaben
implementiert.
Die Aufsichtsbehdrde stellte einen Buf3geldbescheid in
Hoéhe von 80.000 Euro aus.
XV.4 Rumanien 0711.2019 Autoritatea SC CNTAR TA- | 20.000€ Art. 321,11, IV Die rumanische Fluggesellschaft TAROM erhielt ein
Nationala de ROM SA DS-GVO BuRRgeldbescheid wegen VerstoRes gegen Art. 32 Abs.
Supraveghere a 4 DSGVO in Verbindung mit Art. 32 Abs. Tund 2 DSGVO.
Prelucrarii Date- Ihr wird vorgeworfen, keine angemessenen technischen
lor cu Caracter und organisatorischen MalBnahmen getroffen zu haben,
Personal (ru- die sicherstellen, dass die personenbezogenen Daten
man. DSB) von Betroffenen ausschlie3lich zum bestimmten Zweck
verarbeitet werden. Weiterhin seien die MalBnahmen
nicht den Risiken einer unautorisierten Offenlegung
oder eines unautorisierten Zugriffs angemessen.
XV.5 Rumanien 28.10.2019 Autoritatea FAN Courier 11.000€ Art. 511it. f, 32 1, | Kurierdienst hat keine angemessenen technischen und
Nationala de Express SRL I DS-GVO organisatorischen MalRnahmen ergriffen, um Kunden-
Supraveghere a daten zu schutzen.
Prelucrarii Date-
lor cu Caracter
Personal (ru-
man. DSB)
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lor cu Caracter
Personal (ru-
man. DSB)

SR.L.

DS-GVO

EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen

behdrde adressat héhe welche Norm

XV.6 Rumanien 01.10.2019 Autoritatea Raiffeisen Bank |150.000€ Art. 321,11, IV Unzuldssige Nutzung von WhatsApp fur Bonitatsaus-
Nationala de S.A. DS-GVO kunfte
Supraveghere a
Prelucrarii Date-
lor cu Caracter
Personal (ru-
man. DSB)

XV.7 Rumanien 01.10.2019 Autoritatea Vreau Credit 20.000< Art. 321,11, 1V, 33 | Gegendie rumanische Online-Kreditplattform Vreau Cre-

dit SRL und die Raiffeisen Bank Rumanien ist eine Straf-
zahlung in Héhe von 170.000 Euro angeordnet worden.
Dies ist das bis dahin zweithdchste Buf3geld im Zusam-
menhang mit Verletzungen der DSGVO in Rumanien. Die
Vreau Credit SRL hat hiervon 20.000 Euro zu entrichten.
Die rumanische Datenschutzbehdrde monierte die un-
rechtmagige Verwendung personenbezogener Daten.
Der Verstof3: Mitarbeiter der rumanischen Online-Kredit-
plattform Vreau Credit SRL Ubermittelten an die Raiffei-
sen Bank SA per WhatsApp personenbezogene Daten
von Nutzern, die sich auf der Online-Kreditplattform re-
gistriert hatten. Die Mitarbeiter der Raiffeisen Bank SA
erstellten anhand der Datensatze ein Scoring hinsichtlich
deren Kreditwurdigkeit. Im Anschluss wurden die Er-
gebnisse wiederum per WhatsApp der Online-Kredit-
plattform Vreau zur Verfligung gestellt. Auf diese Weise
wurden personenbezogene Daten von rund 1.100 unwis-
senden Personen zwischen den beiden Unternehmen
ausgetauscht. Die betroffenen Personen waren nicht
darUber informiert, dass die Kredit-Plattform die Daten-
satze an Dritte weitergibt - geschweige denn, dass die
Daten zur Grundlage einer individuellen Bewertung der
persénlichen finanziellen Situation dienen. Auch das in
diesem Zusammenhang genutzte Kommunikationsmit-
tel - namlich der unsichere Messengerdienst WhatsApp
- wurde von den rumanischen Behdérden geahndet.
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XV.8 Rumanien 02.07.2019 | Autoritatea World Trade 15.008€ Art. 32 DS-GVO | Gegen den Betreiber des World Trade Center Bukarest
Nationala de Center Bucha- SA wurde eine Geldstrafe von 71.028 rumanischen Leu
Supraveghere a | rest SA verhangt. Dies entspricht in etwa EUR 15.000.
Prelucrarii Date- Die rumanische Datenschutzbehdrde sah einen VerstoR
lor cu Caracter gegen die Sicherheit personenbezogener Daten. So hatte
Personal (ru- das Hotel eine ausgedruckte Gasteliste von insgesamt 46
man. DSB) Personen &ffentlich zuganglich gemacht. Die Liste diente
zur Kontrolle, welche Gaste das Hotel-Fruhstlick wahr-
nahmen. Die Ubersicht enthielt detaillierte personenbe-
zogene Daten, die von einer externen Person fotografiert
wurde. Diese Person wiederum stellte die persénlichen
Daten einiger Hotelgaste anschlieRend ins Netz.
Die rumanische Datenschutzbehorde warf dem Hotelbe-
treiber vor, dass er keine angemessenen technischen und
organisatorischen Maf3nahmen ergriffen habe, um ein Si-
cherheitsniveau zu gewahrleisten, das dem Risiko einer
unbeabsichtigten oder rechtswidrigen Verarbeitung der
Daten durch Unbefugte moglich machte. Die Ermittlungen
der Datenschutzbehdérde wurden aufgenommen, nachdem
der Hotelbetreiber eine Selbstanzeige vorgenommen hatte.
XV.9 Rumanien 27.04.2019 Autoritatea UniCredit Bank |129.652€ Art. 511it. ¢, 251 | Die rumanische Tochtergesellschaft der UniCredit wur-
Nationala de DS-GVO de von der rumanischen Datenschutzbehorde zu einer
Supraveghere a Geldstrafe von 130.000 Euro wegen erheblicher Daten-
Prelucrarii Date- schutzmangel verurteilt. Im Rahmen einer Datenschutz-
lor cu Caracter panne waren die Daten von rund 300.000 Kunden fur
Personal (ru- Dritte frei zuganglich geworden.
man. DSB) Auf wesentliche Kritik der rumanischen Behorde stiel3
die Tatsache, dass die Bank keine technischen und or-
ganisatorischen MalBnahmen eingeleitet hatte, um die
Datenschutzgrundsatze der DSGVO wirksam umzu-
setzen. Auch wurden keine ausreichenden Schutzmaf3-
nahmen innerhalb der Datenverarbeitung integriert,
was einen Datenmissbrauch hatte verhindern kénnen.
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Erlduterungen

XVI1

Schweden

13.12.2019

Datainspektion

Nusvar AB

35.000€

Art. 511it. ¢, 10
DS-GVO

Nusvar AB betreibt die Webseite www.mrkoll.se, auf
der kostenlos Informationen Uber schwedische Einwoh-
ner sowie gegen Entgelt Bonitatsauskunfte abgerufen
werden kénnen. In Schweden legitimieren nationale
Gesetze wie z.B. das schwedische Kreditinformations-
gesetz die Bereitstellung dieser Daten. Nusvar erhielt
jedoch auch Daten von Yellow-Belly Decision Systems
AB (Yellow-Belly) Uber Gerichtsverhandlungen von
schwedischen Einwohnern, die auch Uber die Plattform
zuganglich gemacht wurden. Dies stellt nach Ansicht
der schwedischen Aufsichtsbehoérde Datainspektio-
nen ein Verstol3 gegen Art. 10 DSGVO dar, wonach die
Verarbeitung von strafrechtlichen Verurteilungen und
Straftaten nur unter behérdlicher Aufsicht oder auf-
grund eines anderen nationalen oder europdaischen
Gesetzes vorgenommen werden darf. Weiterhin sieht
die Behoérde einen Verstol3 gegen den Grundsatz der
Datenminimierung gemaf Art. 5 Abs. 1lit. ¢ DSGVO.

XVI.2

Schweden

20.08.2019

Datainspektion

Schwedische
Schule in der
Gemeinde Skel-
lefted

18.740€

Art. 511it.c, 9,
35,36 DS-GVO

Die Schule kontrollierte die Anwesenheit der Schuler
mit Hilfe einer Gesichtserkennung.

XVIIT

Slowakei

11.11.2019

Urad na och-
ranu osobnych
Udajov (slow.
DSB)

Socidlna
poistovna (So-
zialversiche-
rungsanstalt)

50.000€

Art. 32 1 lit. b DS-
GVO

Das bis dahin hdchste in der Slowakei verhangte BuR3-
geld in H6he von EUR 50.000 erhielt die slowakische
Sozialversicherungsanstalt. Im Rahmen des Informa-
tionsaustausches mit einer auslandischen Sozialversi-
cherungsanstalt ging ein Brief verloren, der Unterlagen
(personenbezogene Daten) eines Betroffenen enthielt.
Diese Form der ldndertbergreifenden Kommunikation
zwischen Sozialversicherungsanstalten ist Ublich, wenn
Blrger eines bestimmten Landes im europdischen Aus-
land tatig sind. Die Sozialversicherungsanstalt der Slo-
wakei konnte den Verbleib des Briefes nicht nachweisen
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sche Daten-
schutzbehoérde)

EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm
und erhielt dafur ein BuRgeld in H6he von EUR 50.000.
Der Buf3geldbescheid wird jedoch von der Sozialversi-
cherungsanstalt der Slowakei angefochten.

XVII.2 Slowakei 27.09.2019 Urad na och- Slovak Telekom, | 40.000€ Art. 32 DS-GVO | Die slovakische Datenschutzbehorde verhdngte gegen
ranu osobnych |a.s. den Telekommunikationsbetreiber Slovak Telekom eine
udajov (slow. GeldbuBe in Hohe von 40.000 EUR wegen Verlusts
DSB) personenbezogener Daten. Ein Kunde hatte die Behor-

de Uber das missbrauchliche Verhalten des Telekom-
munikationskonzerns aufmerksam gemacht.

Das Strafmaf ist durchaus hoch zu bewerten, da die Be-
horde das Fehlverhalten fur lediglich® 23 Kunden nach-
weisen konnte. Fur die Datensatze der 23 Personen seien
keine angemessenen Sicherheitmalnahmen hinterlegt
worden. Damit habe der Telekommunikationskonzern
die Verpflichtung zum Schutz von personenbezogenen
Daten verletzt, so die Begrindung der Behorde.

XV Spanien 04.03.2020 | Agencia espa- | VODAFONE 60.000€ Art. 6 | DS-GVO | Identitatsfalschung eines Vodafone-Mitarbeiters fur
Aola proteccion | ESPANA Portierungsauftrag eines Neukunden.
datos (spani-
sche Daten-
schutzbehorde)

XVIIL.2 Spanien 26.02.2020 | Agencia espa- |CXERA MOVI- |36.000€ Art. 61 DS-GVO | Das Telekommunikationsunternehmen XFERA MOVI-
Aola proteccion | LES LES, S.A. registrierte mit personenbezogenen Daten

eines Kunden einen Dienst, ohne dass dieser beauftragt
gewesen ware. XFERA konnte nicht darlegen, auf wel-
che Rechtsgrundlage sich die Vearbeitung stutzt. Der
ursprungliche BuRgeldbetrag in Hoéhe von 60.000 Euro
wurde aufgrund Schuldanerkenntnis und fristgerech-
tigter Zahlung auf 36.000 Euro reduziert.
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XVIINL.3 Spanien 25.02.2020 | Agencia espa- | VODAFONE 24.000€ Art. 6,51lit. b Vodafone sendete zwei SMS an die Mobilfunknummer
Aola proteccion | ESPANA DS-GVO eines Kunden, um Uber eine Tarifdnderung in seinem
datos (spani- Vertrag zu informieren und den Kauf eines neuen Mo-
sche Daten- biltelefons zu bestatigen. Da der Betroffene weder eine
schutzbehorde) Tarifanderung beauftragt noch ein Mobiltelefon bestellt

hatte, lag darin eine unzuldssige Verarbeitung perso-
nenbezogener Daten.

XVII.4 Spanien 14.02.2020 | Agencia espa- | Vodafone Espa- | 42.000€ Art. 511it. f DS- Ein Kunde konnte nach Log-in mit Passwort und Benut-
Aola proteccion | Aa GVO zernamen im Online-Kundenbereich von Vodafone die
datos (spani- persdnlichen Daten eines anderen Kunden einsehen.
sche Daten- Vodafone hatte irrtimlich fur beide Kunden dieselbe
schutzbehorde) Ausweisnummer zugewiesen. Obwohl das Unterneh-

men auf den Vorfall aufmerksam gemacht wurde, ist
der Fehler nicht behoben worden. Urspringlich wurde
ein BuBgeld Uber EUR 56.000 verhangt, das gegen
sofortige Zahlung unter Rechtsmittelverzicht aus EUR
42.000 gemindert wurde.

XVIIL5 Spanien 14.02.2020 | Agencia espa- | XFERA MOVI- |30.000€ Art. 51 1it. f DS- Fehlerhafte Rufnummernportierung ermaoglichte Zu-
Aola proteccion | LES GVO griff des neuen Anschlussinhabers auf Daten des Vor-
datos (spani- gangers.
sche Daten-
schutzbehorde)

XVIIL6 Spanien 07.02.2020 | Agencia espa- |IBERDROLA 80.000€ Art. 6 DS-GVO Die Kundendaten der BeschwerdefUhrerin wurden
Aola proteccion | CLIENTES nach Vertragsende unberechtigt durch den Strom-
datos (spani- anbieter lberdrola weiterverarbeitet. Daten aus dem
sche Daten- Stromvertrag der Beschwerdeflhrerin wurden einem
schutzbehodrde) Inkassoverwalter (CONECTA) mitgeteilt, der daraufhin

unbegrindete Zahlungsanspriche geltend gemacht
hat. Die Zahlungsanspriche seien durch angeblich ab-
geschlossene weitere Stromvertrage entstanden, an
denen die BeschwerdefUhrerin aber nicht beteiligt war.
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XVIII.7 Spanien 24.01.2020 | Agencia espa- | VODAFONE 75.000€ Art. 6 | DS-GVO | Die Aufsichtsbehérde bestrafte die VODAFONE ESPA-
Aola proteccion | ESPANA NA, SAU fur die fehlerhafte Umsetzung eines Portie-
datos (spani- rungsauftrages fur eine Telefonleitung ohne Wissen
sche Daten- und Zustimmung des Inhabers. Dabei wurden die per-
schutzbehorde) sonenbezogenen Daten des Inhabers in einen neuen

Vertrag Ubernommen.

Laut Aussage von VODAFONE ESPANA, SAU war die-
se Portierung nicht auf eine betrigerische Handlung,
sondern auf einen internen Fehler zurtckzufthren.

XVIIL8 | Spanien 24.01.2020 | Agencia espa- | VODAFONE 50.000 € Art. 51it. f DS- Die spanische Datenschutzbehorde hat gegen VODA-
Aola proteccion | ESPANA GVO FONE ESPANA ein BuBgeld aufgrund eines VerstoRes
datos (spani- gegen die Integritat und Vertraulichkeit des Umganges
sche Daten- mit personenbezogenen Daten verhangt. Das Unter-
schutzbehorde) nehmen hatte mehrfach Briefe einer Kundin an die Ad-

resse des Nachbarn versendet. Dabei war die Adresse
des Nachbarn auf dem Briefumschlag, jedoch enthielt
die Rechnung die Daten (ID, Name, Adresse, Hohe der
Rechnung) der Kundin. Auch wurde dem Unternehmen
vorgeworfen, dass selbst nach Mitteilung durch die
Kundin keine angemessenen Schutzmaflnahmen ge-
troffen wurden.

XVIII.9 Spanien 13.01.2020 Agencia espa- | VODAFONE 75.000€ Art. 6 | DS-GVP | Ein ehemaliger Kunde der VODAFONE ESPANA, SAU
fola proteccidn | ESPANA erhielt weiterhin Rechnungsbenachrichtigungen, ob-
datos (spani- wohl zu diesem Zeitpunkt weder ein Vertragsverhaltnis
sche Daten- bestand, noch aus dem abgelaufenen Vertragsverhalt-
schutzbehdrde) nis ein Zahlungsruckstand vorlag. Als Hintergrund fur

die Fehlversendungen gibt VODAFONE einen techni-
schen Fehler an. Die Aufsichtsbehorde bestrafte diese
unrechtmafige Verarbeitung der Daten mit einem Buf3-
geld in Hohe von 75.000 Euro.
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XVIIIIO | Spanien 13.01.2020 Agencia espa- | IBERIA LINEAS |20.000€ Art. 6 1 DS-GVO | Ein Kunde der IBERIA LINEAS AEREAS DE ESPANA,
fiola proteccidon | AEREAS DE S.A. OPERADORA UNIPERSONAL ktUndigte seine Mit-
datos (spani- ESPANA, S.A. gliedschaft im angebotenen Treueprogramm (lberia
sche Daten- OPERADORA Plus) und forderte die Ldschung seiner Daten. Nach-
schutzbehorde) | UNIPERSONAL dem er eine schriftliche Bestatigung Uber die Been-

digung seiner Mitgliedschaft und die Léschung seiner
Daten erhalten hatte, gingen weiterhin E-Mails beim Be-
troffenen ein. Bei diesem Verstol3 handelte es sich um
eine Wiederholungstat, da sich bereits im Jahr 2018 ein
gleichartiger Fall bei einem anderen Betroffenen ereig-
nete, der ebenfalls mit einem Buf3geld geahndet wurde.

XVIIN Spanien 08.01.2020 | Agencia espa- | VODAFONE 60.000€ Art. 6 | DS-GVO | Die VODAFONE ESPANA, S.A.U. versandte eine Rech-
fiola proteccion | ESPANA nung Uber einen Telefonanschluss an den Betroffenen.
datos (spani- Dieser hatte jedoch keinen Anschluss bei VODAFONE
sche Daten- beantragt. Somit wurden die personenbezogenen
schutzbehdrde) Daten des Betroffenen ohne vorliegen einer Rechts-

grundlage in den Systemen von VODAFONE verarbei-
tet. Diesen Verstol3 bestrafte die spanische Aufsichts-
behdrde mit einem BulRgeld von 60.000 EUR.

XVIIIZ2 | Spanien 26.12.2019 Agencia espa- | VODAFONE 44.000€ Art. 5 Abs. 1lit. f | Dem BeschwerdeflUhrer wurde eine Vertragsbestati-
fiola proteccion | ESPANA, S.A.U. DS-GVO gung Uber einen vermeintlich abgeschlossenen Tele-
datos (spani- fonvertrag mit dem Tarif ,Konecta Family” zugesandt.
sche Daten- Die Vertragsbestatigung enthielt Daten eines Dritten.
schutzbehoérde) Der Fehler entstand durch die Verwechlsung eines Mit-

arbeiters bei Vodafone.
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EU-Staat

Datum

Aufsichts-
behorde

BuBgeld-
adressat

BuBgeld-
héhe

VerstoB gegen
welche Norm

Erlduterungen

XVIINI3

Spanien

23.12.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehorde)

EDP ENERGIA,
S.AU.

75.000€

Art. 6 Abs. 1lit. b
DS-GVO

Nachdem der Energieversorger EDP ENERGIA, S.A.U.
keine geeigenten MafBnahmen zur telefonischen Au-
thentifizierung ergriff, war es einer unbefugten Person,
die sich als vertretungsberechtigt ausgab, mdglich, den
Vertragsnehmer eines Energieversorgungsvertrages zu
andern. Anhand der Gesprachsaufzeichnung ist zwar
ersichtlich, dass die Person mehrfach ihre Vertretungs-
vollmacht bestatigte, jedoch wurden seitens der EDP
ENERGIA, S.A.U. keine weiteren MafBnahmen zur Uber-
prufung der Vertretungsvollmacht der Person und so-
mit auch des Wahrheitsgehalts der Angaben eingeleitet.
Die von dem angeblichen Vertreter des Vertragsneh-
mers genannten personenbezogenen Daten des Be-
troffenen wurden daher vom Mitarbeiter der EDP
ENERGIA, S.A.U. ungepruft erfasst und zur weiteren
VertragsdurchfUhrung genutzt. Die spanische Auf-
sichtsbehérde bewertete die Verarbeitung der perso-
nenbezogenen Daten des Betroffenen als unrechtma-
Big, da kein Vertragsverhaltnis zw. dem Betroffenen und
der EDP ENERGIA, S.A.U. bestehe. Es wurde ein Buf3-
geld in H6he von EUR 75.000 verhangt. Zudem erhielt
die EDP ENERGIA, S.A.U. die Auflage, eine geeignete
Methode zur Identitatsfeststellung zu implementieren.
Das Bufgeld steht im Zusammenhang mit der an die
EDP COMERCIALIZADORA S.A. verhangte GeldbulRe.

XVII14

Spanien

23.12.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehorde)

EDP COMERA-
CIALIZADORA
S.A.

75.000€

Art. 6 Abs. 1lit. b
DS-GVO

Nachdem der Energieversorger EDP Comercializadora,
SA keine geeigenten MaBnahmen zur telefonischen Au-
thentifizierung ergriff, war es einer unbefugten Person, die
sich als vertretungsberechtigt ausgab, méglich, den Ver-
tragsnehmer eines Energieversorgungsvertrages zu an-
dern.AnhandderGesprachsaufzeichnungist zwarersicht-
lich, dass die Person mehrfach ihre Vertretungsvollmacht
bestatigte, jedoch wurden seitens der EDP Comerciali-
zadora, SA keine weiteren MaRnahmen zur Uberprifung
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EU-Staat

Datum

Aufsichts-
behorde

BuBgeld-
adressat

BuBgeld-
héhe

VerstoB gegen
welche Norm

Erlduterungen

der Vertretungsvollmacht der Person und somit auch des
Wahrheitsgehalts der Angaben eingeleitet.

Die von dem angeblichen Vertreter des Vertragsneh-
mers genannten personenbezogenen Daten des Be-
troffenen wurden daher vom Mitarbeiter der EDP Co-
mercializadora, SA ungeprUft erfasst und zur weiteren
VertragsdurchfUhrung genutzt. Die spanische Auf-
sichtsbehdrde bewertete die Verarbeitung der perso-
nenbezogenen Daten des Betroffenen als unrechtma-
Big, da kein Vertragsverhaltnis zw. dem Betroffenen
und der EDP Comercializadora, SA bestehe. Es wurde
ein BuBgeld in Hohe von EUR 75.000 verhangt. Zudem
erhielt die EDP Comercializadora, SA die Auflage, eine
geeignete Methode zur Identitatsfeststellung zu imple-
mentieren. Das BufRgeld steht im Zusammenhang mit
der an die EDP ENERGIA, S.A.U. verhangte GeldbuRe.

XVIII5

Spanien

20.12.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehorde)

XFERA MOVI-
LES, SA

60.000€

Art. 6 Abs. 1lit. a
DSGVO
Art. 5 Abs. 11it. a
DSGVO

Im Rahmen der Umstellung des Internetanschlusses
des Betroffenen auf Glasfaser fuhrte die XFERA MOVI-
LES, SA eine Adress- und Namensanderung durch.
Eine ausreichende Verifizierung der Daten wurde hier-
bei nicht veranlasst, so dass es letztendlich zu einer
VerknUpfung der Daten des Betroffenen mit den Daten
eines Dritten kam.

XVIIL16

Spanien

18.12.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehdrde)

Asociacion de
Médicos Demo-
cratas

10.000€

Art. 6 DS-GVO

Die Arztegewerkschaft Asociacion de Médicos Demo-
cratas (AMED) hat Email-Adressen derer Mitglieder fur
die Zusendung von Nachrichten ohne deren Einwilli-
gung genutzt. Eine vorhergehende Verwarnung von
Seiten der Behorde wurde von der AMED bereits igno-
riert. Die Behoérde hat fur das Vergehen eine GeldbuBe
Uber 10.000 Euro verhangt.
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EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm

XVII7 | Spanien 14.12.2019 Agencia espa- | Vodafone Espa- | 18.000€ Art. 511it. d DS- | Unbegrindete Rechnungsstellung angeblicher Leistun-
Aola proteccion | Aa S.A.U. GVO gen an einen ehemaligen Kunden.
datos (spani-
sche Daten- Der ursprungliche BuB3geldbetrag in Hohe von 24.000
schutzbehorde) Euro reduzierte sich durch Schuldanerkenntnis und

fristwahrende Zahlung auf 18.000 Euro.

XVIII8 | Spanien 28.11.2019 Agencia espa- | IKEA IBERICA, |10.000€ Art. 4 Nr. 11, 6 | lit. | Bei Betreten der Webseite von Ikea Spanien wurden
Aola proteccion | S.A.U. a, 7 DS-GVO auf das Endgerat des Webseitenbenutzers bis zu 23
datos (spani- Cookies heruntergeladen ohne vorher eine informierte
sche Daten- Einwilligung abzufragen und ohne auf die erforderliche
schutzbehodrde) Widerrufsmoglichkeit hinzuweisen.

XVIII9 | Spanien 19.11.2019 Agencia espa- | Maloney 6.000€ Art. 511it. ¢ Der Verantwortliche wurde wiederholt zu seiner Video-
Aola proteccion | SPORTS BAR Uberwachungsanlage sanktioniert. In diesem Fall wur-
datos (spani- SL de der Grundsatz der Datenminimierung verletzt, da
sche Daten- offentlicher Raum mitgefilmt wurde.
schutzbehorde)

XVIIL.20 | Spanien 06.11.2019 Agencia espa- | Vodafone Espa- | 60.000€ Art. 511it. f DS- Der spanische Mobilfunkanbieter Vodafone hat nach
Aola proteccion | Aa, S.A.U. GVO einer Rechnungsbeanstandung eines Kunden dessen
datos (spani- Rechnungsdaten an unberechtigte Dritte gesendet. Ur-
sche Daten- sprunglich wurde ein Buf3geld Uber EUR 75.000 ange-
schutzbehdrde) droht, das jedoch gegen sofortige Zahlung unter Rechts-

mittelverzicht auf EUR 60.000 gemindert wurde.

XVIIL.2T | Spanien 25.10.2019 Agencia espa- | Vodafone Espa- | 36.000€ Art. 6 1lit.a, b, 51 | Der BeschwerdeflUhrer, dessen Daten der Vodafone
Aola proteccion | Aa lit. a DS-GVO Espafa von seiner Tochter mit dessen Einwilligung zur
datos (spani- Verflgung gestellt wurden, erhielt von Vodafone einen
sche Daten- Werbeanruf. Darin wurden ihm Dienstleistungen an-
schutzbehérde) geboten, die er ablehnte. Vodafone Espafa erbrachte

dennoch die angebotenen Dienstleistungen und forder-
te von ihm eine Zahlung. Damit verarbeitete Vodafone
Espafa seine personenbezogenen Daten ohne seine Zu-
stimmung. Ursprunglich wurde ein BuBgeld Uber EUR
48.000 angedroht, das gegen sofortige Zahlung unter
Rechtsmittelverzicht auf EUR 36.000 gemindert wurde.
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EU-Staat

Datum

Aufsichts-
behorde

BuBgeld-
adressat

BuBgeld-
héhe

VerstoB gegen
welche Norm

Erlduterungen

XVII.22

Spanien

23.10.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehorde)

Vodafone Espa-
fAa, S.A.U.

©60.000€

Art. 5 11it. f DS-
GVO

Ein Kunde von Vodafone Espana beanstandete zwei
Rechnungen, die die Monate Juli und August 2018 auf-
listeten. Darin wurden Dienste in Rechnung gestellt, die
der Anschlussinhaber nie beauftragt hatte. Nachdem
der Kunde den Differenzbetrag zurtick forderte, willigte
das Unternehmen ein. Allerdings wurde die Gutschrift
von Seiten Vodafone nicht angewiesen. Daraufhin for-
derte der Anschlussinhaber das Telekommunikations-
unternehmen erneut auf, den Differenzbetrag zu tber-
weisen. Anstatt dies vorzunehmen, sendete Vodafone
dem Kunden neuerdings die Rechnungen. Allerdings
beschrankte sich die Zustellung nicht ausschlief3lich
auf die Rechnungen des Kunden. Ihm wurden auch die
Rechnungen weiterer ihm unbekannter dritter Voda-
fone-Kunden zugestellt. Die Bereitstellung der Rech-
nungsdaten Dritter ist ein klarer Verso3 gegen Art. 5
der DSGVO. Das rechtswidrige Verhalten wurde mit
einem Buf3geld in Hohe von EUR 60.000 geahndet.

XVIII.23

Spanien

1710.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehodrde)

CORPORACI-

ON DE RADIO
Y TELEVISION
ESPANOLA SA

60.000€

Art. 32 DS-GVO

Das spanische Unternehmen CORPORACION DE RA-
DIO Y TELEVISION ESPANOLA SA verlor wahrschein-
lich am 12.11.2018 sechs USB-Sticks, auf denen sich
personenbezogene Daten befanden. Die USB-Sticks
waren unverschltsselt und enthielten Daten von rund
11.000 Personen. Folgende Angaben befanden sich auf
den USB-Sticks: Vor- und Nachnamen, Identifikations-
nummer, Telefonnummer, Adressen (Post und E-Mail),
Geburtsdatum, Geschlecht, Familienstand, Berufsbe-
zeichnung, Gehaltsstufe, Arbeitsort, Ruhestandstermin,
Gesundheitsdaten und Angaben zu Vorstrafen. Dafur
verhangte die spanische Aufsichtsbehdrde ein BuRgeld
in Hohe von EUR 60.000,00.
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EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm

XVII.24 | Spanien 16.10.2019 Agencia espa- | Xfera Moviles 60.000€ Art. 6 | DS-GVO | Das spanische TK-Unternehmen Xfera nutzte perso-
Aola proteccion | S.A. nenbezogene Daten fur Werbeanrufe ohne vorliegen-
datos (spani- der Einwilligung.
sche Daten-
schutzbehorde)

XVII.25 | Spanien 16.10.2019 Agencia espa- | Privatperson 10.000€ Art. 5 1lit. ¢ DS- Der BuBRgeldempfanger hat seine Ex-Lebensgefahrtin
Aola proteccion GVO im noch gemeinsam genutzten Wohnraum per Video
datos (spani- Uberwacht.
sche Daten-
schutzbehodrde)

XVII.26 | Spanien 08.10.2019 Agencia espa- | VIAQUA 60.000€ Art. 32 DS-GVO | Ein unberechtigter Dritter hat personenbezogene
fiola proteccidn | XESTION IN- Daten in einem Vertrag mit der VIAQUA XESTION IN-
datos (spani- TEGRAL DE TEGRAL DE AUGAS DE GALICIA, SA andern lassen.
sche Daten- AUGAS DE GA- Der Vertrag lief weder auf seinem Namen, noch hat der
schutzbehorde) | LICIA, SA Dritte versucht vorzutauschen der im Vertrag genann-

te Vertragspartner zu sein. Das Unternehmen hat also
vollkommen ungeprift die Anderungen umgesetzt.
Aufgrund der Anderungen im Vertrag kam es zu Zah-
lungsproblemen, in deren Folge dann die unerlaubte
Anderung der Daten auffiel.

XVIIL27 | Spanien 07.10.2019 Agencia espa- | Telefénica Mo- | 30.000€ Art. 511it. d DS- | Der spanische Mobilfunkanbieter Telefonica Moviles
Aola proteccion | viles Espaia, GVO Espafa, S.A.U. versandte mehrfach Rechnungen, die
datos (spani- S.AU. personenbezogene Daten sowie Angaben zu Telefona-
sche Daten- ten von anderen Kunden enthielten. Der Aufforderung,
schutzbehérde) die Fehler in den Rechnungen sowie die Fehler in der

Kundendatenbank zu korrigieren, kam der Mobilfunk-
anbieter nicht nach. Daher wurde ein BuR3geld in Hohe
von EUR 30.000 verhangt.
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Datum

Aufsichts-
behorde

BuBgeld-
adressat

BuBgeld-
héhe

VerstoB gegen
welche Norm

Erlduterungen

XVII.28

Spanien

04.10.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehorde)

Joker Premium
Invex S.L.

6.000€

Art. 6 1lit.a, 7
DS-GVO

Der BuBgeldempfanger Joker Premium Invex S.L., ein
spanisches Marktforschungsunternehmen, hat perso-
nalisierte Werbung fur Gesundheitsprodukte der Firma
Medisalud versendet. Die personalisierte Werbung er-
folgte ohne die erforderliche Einwilligung der Empfan-
ger. Die spanische Datenschutzbehdrde verhangte dar-
aufhin ein BuBgeld in H6he von EUR 10.000, das wegen
sofortiger Zahlung und dem Verzicht weitere Rechts-
mittel einzusetzen, auf EUR 6.000 reduziert worden ist.
Folgender Sachverhalt wurde gerlgt: Die Joker Pre-
mium Invex hatte im Rahmen eines personalisierten
Schreibens zu einer Informationsveranstaltung der Fir-
ma Medisalud eingeladen. Im Rahmen der Veranstaltung
stellte die Firma spezielle Gesundheitsprodukte vor und
verkaufte diese vor Ort. Im Einladungsschreiben wurden
die Empfanger darauf hingewiesen auch Ehepartner
und Freunde mitzubringen. Als kostenloses Dankeschén
wurde ein elektrobetriebener Skater versprochen. Die
Personen mussten lediglich bestimmte Kriterien erfullen.
So sollten diese élter als 45 Jahre sein und ihre persén-
liche Identitat mittels glltiger Dokumente nachweisen.
Diese Schreiben der Joker Premium Invex waren nicht
Rechtens, da die Empfanger keinerlei Einwilligung zum
Empfang personalisierter Werbung abgegeben hatten.
Das spanische Marktforschungsunternehmen akzeptier-
te den BufRgeldbescheid. Aufgrund der Kooperationsbe-
reitschaft reduzierte die spanische Datenschutzbehdrde
die Hdhe von urspringlich 10.000 EUR auf 6.000 EUR.

XVIIL29

Spanien

20.09.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehodrde)

Restaurant

12.000€

Art. 511it. a DS-
GVO

Unerlaubte Installation von VideoUberwachungskame-
ras, um Disziplinarverstden am Arbeitsplatz nachzu-
gehen.
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Aola proteccion
datos (spani-
sche Daten-
schutzbehdrde)

S.A.

EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erlduterungen

behdrde adressat héhe welche Norm

XVII.30 | Spanien 11.09.2019 Agencia espa- | CURENERGIA | 75.000€ Art. 6 1 lit. a DS- | Ein ehemaliger Kunde des Stromanbieters beschuldigt
Aola proteccion | COMERCIA- GVO das Unternehmen, seine bereits erhobenen personen-
datos (spani- LIZADOR DE bezogenen Daten aus dem ersten Vertragsverhaltnis
sche Daten- ULTIMO RE- fUr den Abschluss eines neuen Stromliefervertrags ver-
schutzbehorde) | CURSO, S.A.U. wendet zu haben.

XVII.31 | Spanien 06.09.2019 | Agencia espa- | Vueling Airlines | 30.000€ Art. 5 DS-GVO Mit einer Strafzahlung von 30.000 Euro ist die spani-

sche Billig-Fluggesellschaft Vueling von der spanischen
Datenschutzbehorde belegt worden. Die Behdrde hat
einen Cookie Banner angemahnt, der nicht mit dem
spanischen Gesetz als auch den européaischen Rege-
lungen der DSGVO konform geht.

Wenn man die Startseite von vueling.com aufruft, er-
scheint der Banner mit folgendem Wortlaut: ,Wir ver-
wenden Cookies, um l|hre Praferenzen zu speichern,
Nutzungsstatistiken zu erstellen und Werbeangebote
basierend auf Ihren Browsing-Gewohnheiten an Sie zu
senden. Wenn Sie weitersurfen, nehmen wir an, dass
Sie deren Verwendung akzeptieren. Weitere Informa-
tionen diesbezlglich erhalten Sie in unseren Cookie-
Bestimmungen.”

Der Europaische Gerichtshof hatte mit seinem Urteil zur
Cookie-Nutzung (Az. C-673/17) Anfang Oktober 2019
darauf hingewiesen, dass voreingestellt aktivierte Kast-
chen nicht den Regelungen der DSGVO entsprechen.
D.h., ist die Einwilligung durch ein Ankreuzkastchen
Lpre-set” angehakt und musste die Voreinstellung vom
Nutzer zur Verweigerung seiner Einwilligung erst aktiv
abgewahlt werden, gilt diese als nicht wirksam erteilt.
In Spanien gilt dieses Prinzip im Bereich E-Commerce
schon seit 2002.
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sche Daten-
schutzbehoérde)

EU-Staat Datum Aufsichts- BuBgeld- BuBgeld- | VerstoB gegen | Erldauterungen
behdrde adressat héhe welche Norm
XVII.32 | Spanien 03.09.2019 | Agencia espa- | XFERA MOVI- 60.000€ Art. 32 DS-GVO | Die in Spanien Ansassige XFERA MOVILES, SA stellt
Aola proteccion | LES, SA auf Ihrer Webseite eine Funktion zur Verfligung, mit
datos (spani- der Betroffene per SMS Zugangsdaten zu ihren per-
sche Daten- sonenbezogenen Daten erhalten ké&nnen. Aufgrund
schutzbehorde) von mangelhaften technischen und organisatorischen
MalRnahmen, erhielt eine Betroffene Zugangsdaten zu
personenbezogenen Daten eines anderen Betroffenen.
Mehrfach machte sie das Unternehmen auf diesen Feh-
ler aufmerksam, was die Hinweise jedoch ignorierte.
Aufgrund dieser schweren VerstdRe verhangte die Auf-
sichtsbehérde ein BuRgeld von EUR 60.000 gegen das
Unternehmen.
XVII.33 | Spanien 02.09.2019 | Agencia espa- | MADRILENA 12.000€ Art. 51 1it. f DS- MADRILENA RED DE GAS S.A.U., ein Gasanbieter der
Aola proteccion | RED DE GAS GVO Stadt Madrid hat vertragsrelevante Kundendaten per
datos (spani- S.A.U. E-mail an Dritte herausgegeben. In dem BufBgeldver-

fahren wurde gerlgt, dass der Gasanbieter vor Her-
ausgabe der begehrten Daten den Anfragenden nur
anhand der E-mail-Adresse und damit unzureichend
identifiziert hatte.

Folgender Sachverhalt liegt dem BulRgeldbescheid zu-
grunde: Die Gasgesellschaft hatte einen Vertrag zur
Gaslieferung mit einem HauseigentUmer abgeschlos-
sen. Dieser wiederum hatte eine Vereinbarung mit sei-
nem Mieter verabredet. Die MADRILENA RED DE GAS
S.A.U. hat jedoch keinerlei Kenntnis vom Bestehen eines
solchen Vertrages, geschweige denn von detaillierten
Daten der Mieter. Der Mieter wiederum hatte die Gas-
gesellschaft kontaktiert und unter Angabe der Kontakt-
details des Vermieters, der gleichzeitig Vertragspartner
der Gasgesellschaft war, Informationen angefordert, die
die Gesellschaft gewahrt hat. Dies rlugte die Behorde,
da auf diese Art und Weise eine eigentlich unberech-
tigte Person Zugang zu Informationen erhielt, die ihr
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nicht zuganglich gemacht werden durften. Schlief3lich
konnte der Mieter seitens der Gasgesellschaft nicht
naher verifiziert werden; lediglich anhand der E-Mail-
Adresse. Die Gasgesellschaft erteilte dem Mieter aber
dennoch Auskunfte.

XVIIL.34 | Spanien 28.08.2019 | Agencia espa- | VODAFONE 48.000€ Art. 32 DS-GVO | Im Kundenbereich der Vodafone Ono konnte ein Kunde
Aola proteccion | ONO auf personenbezogene Daten eines anderen Kunden zu-
datos (spani- greifen. Ursache war seitens Vodafone Ono vermutlich ein
sche Daten- irrttmlich an beide Kunden Ubermittelter identischer Zu-
schutzbehodrde) gangscode. Damit wurden erforderliche technische und

organisatorische MalBnahmen verletzt. Urspringlich wur-
de eine Geldbufe von EUR 60.000 angedroht. Diese wur-
de wegen sofortiger Zahlung auf EUR 48.000 reduziert.

XVIIL35 | Spanien 12.08.2019 Agencia espa- | TELEFONI- 36.000€ Art. 511it. a DS- Das Bankkonto des Beschwerdeflhrers wurde von Telefd-
Aola proteccion | CA MOVILES GVO nica Moviles Espafa mit zwei Rechnungen fur die von ihm
datos (spani- ESPANA in Auftrag gegebenen Leistungen belastet, wobei jedoch
sche Daten- personenbezogene Daten eines anderen Kunden angezeigt
schutzbehoérde) wurden. Die anfangliche Geldbuf3e von EUR 60.000 wurde

gegen sofortige Zahlung auf EUR 48.000 gemindert.

XVII.36 | Spanien 10.08.2019 Agencia espa- | Géstion De Co- | 60.000€ Art. 51 1it. f DS- Ein Inkassounternehmen versandt eigenmachtig E-
Aola proteccion | bros, Yo Cobro GVO Mails an die Arbeitgeberadresse eines Schuldners, die
datos (spani- (Inkassounter- er jedoch nicht hinterlegt hatte. Dieses Vergehen ahn-
sche Daten- nehmen) dete die spanische Behoérde mit einem BuBgeld von
schutzbehdrde) 60.000 EUR. Was war passiert?

Ein Verbraucher hatte online einen Kleinkredit abge-
schlossen. Diesen hatte der Verbraucher zurlck bezahlt.
Allerdings hatte das Unternehmen, das den Kredit be-
reitgestellt hatte, aufgrund eines Datenfehlers dies so
nicht erkannt und stellte dem Kunden weiter die monat-
lich zu tilgende Summe in Rechnung. Nachdem dieser
diese Summe nicht mehr entrichtet hatte, Ubergab das
Unternehmen die offene Forderung an ein Inkassounter-
nehmen. Dieses wiederum sandte an den vermeintlichen
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Schuldner E-Mails an dessen Arbeitgeberadresse, die
dieser nicht hinterlegt hatte, weil diese ausschlieB3lich fur
berufliche Zwecke genutzt wird. Es stellte sich heraus,
dass das Inkassounternehmen die E-Mail-Adresse Uber
Dritte recherchierte und die Person widerrechtlich an-
schrieb. Die spanische Datenschutzbehdrde betrachtete
den kompletten Sachverhalt als VVersto3 gegen Art. 5 der
DSGVO und verhangte ein Buf3geld von EUR 50.000.

XVII.37 | Spanien 08.08.2019 | Agencia espa- | Bordellbetrei- 20.000 € Art. 51 lit. ¢ DS- Eine Privatperson hatte in ihrem Gebaude eine illega-
Aola proteccion | ber GVO le VideoUberwachungsanlage installiert. Das Gebaude
datos (spani- wurde ohne Genehmigung der Stadtverwaltung von
sche Daten- Barcelona als Bordell genutzt. Es wurden von den Vi-
schutzbehorde) deokameras sowohl die Prostituierten als auch Freier

ohne deren Wissen gefilmt. Mit dem BulRRgeldbescheid
wurde ebenfalls geahndet, dass die fur die VideoUber-
wachung erforderlichen Hinweisschilder nicht ange-
bracht waren.

XVII.38 | Spanien 22.07.2019 Agencia espa- | VODAFONE 30.000€ Art. 51 1it. f DS- Vodafone Espafia hat personenbezogene Daten eines
Aola proteccion | ESPANA GVO Kunden (eine Kaufbestatigung) per SMS versehentlich an
datos (spani- einen anderen Kunden weitergesendet. Die anfangliche
sche Daten- GeldbuBe von EUR 50.000 wurde gegen sofortige Zah-
schutzbehoérde) lung unter Rechtsmittelverzicht EUR 30.000 reduziert.

XVIIL.39 | Spanien 09.07.2019 | Agencia espa- | AVON Cosme- |60.000€ Art. 6 DS-GVO Missbrauchliche Verwendung personenbezogener
Aola proteccion | tics Daten, ohne vorherige Priufung der Identitat.
datos (spani-
sche Daten-
schutzbehdrde)

XVII.40 | Spanien 03.07.2019 | Agencia espa- | VODAFONE 40.000€ Art. 6 llit.a, b Vodafone Espafia hatte einen Netflix-Dienst in Rech-
Aola proteccion | ESPANA DS-GVO nung gestellt, der nicht von der Beschwerdeflhrerin be-
datos (spani- auftragt wurde. Die BeschwerdefUhrerin konnte nach-
sche Daten- weisen, dass die Dienstleistung von einem anderen
schutzbehorde) Haushalt genutzt wurde, der angeblich das Bankkonto

und die Telefonnummer der BeschwerdefUhrerin von
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Vodafone erhalten hatte. Da Vodafone nicht nachweisen
konnte, dass die Beschwerdefthrerin dem Vertragsab-
schluss Uber die Netflix-Dienste zugestimmt hatte, ver-
hangte die AEPD ein GeldbuBe von 40.000 Euro.

XVIIL41 | Spanien 20.06.2019 | Agencia espa- | VODAFONE 21.000€ Art. 6 1lit.a, b Die VODAFONE ESPANA, S.A.U. hat Zahlungsdaten der
Aola proteccion | ESPANA DS-GVO Beschwerdeflhrerin weiterhin in Zahlungsbelegen ver-
datos (spani- arbeitet, ohne dass deren Einwilligung oder ein laufendens
sche Daten- Vertragsverhaltnis bestand. Darin lag ein Verstol3 gegen
schutzbehoérde) den Grundsatz der RechtmaBigkeit der Verarbeitung.

XVIIL.42 | Spanien 11.06.2019 Agencia espa- |LaFigade Fut- |250.000€ |Art.51lit.a, 71l | Die Ausrichter der héchsten spanischen Fuf3ball-Ligen
Aola proteccion | bol Profesional DS-GVO sind von spanischen DatenschiUtzern mit einem Bul3-
datos (spani- geld mit 250.000 EUR belegt worden. Der Ausrichter
sche Daten- Liga Nacional de Futbol Profesional (LFP), auch La Liga
schutzbehdérde) genannt (vergleichbar mit der deutschen DFL) hatte

in einer von ihr bereitgestellten App nicht klar darge-
legt, dass diese automatisch Zugriff auf Positionsdaten
sowie das Mikro des Smartphones hat. Diese unsicht-
baren Funktionen wurden von Seiten der Organisation
LLa Liga“ installiert, um unlizenzierte Ubertragungen
von Spielen, die ausschlieBlich in Pay-TV zu sehen sind,
aufzuspuren. Wahrend der FuBball-Ubertragungen
wurden Umgebungsgerausche, um beispielsweise Ful3-
ball Ubertragungen in Gaststatten zu orten, die keine
offizielle Ubertragungslizenz haben.

Die spanischen Datenschltzer sahen hierin einen kla-
ren Versto3 gegen das in der DSGVO hinterlegte Trans-
parenzgebot und verordnete daher ein BuBgeld von
250.000 Euro.

XVIIL43 | Spanien 07.05.2019 | Agencia espa- | Vodafone Espa-|27.000€ Art. 511it. d DS- | Die spanische Datenschutzbehdrde brummte der spa-
Aola proteccion | Aa GVO nischen Landesgesellschaft von Vodafone ein BuRgeld
datos (spani- in Ho6he von 27.000 Euro auf. Vodafone hatte Daten
sche Daten- eines ehemaligen Kunden weiter genutzt, obwohl die-
schutzbehdrde) ser das Telekommunikationsunternehmen nach Ende
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des Vertragsverhaltnisses darauf hingewiesen hatte,
alle personenbezogenen Daten zu I&schen.

Die Kundenbeziehung endete 2015. Vodafone bestatig-
te damals auch schriftlich, wie vom ehemaligen Kunden
gewulnscht, unverztglich jegliche personenbezogenen
Daten zu l6schen. Drei Jahre spater allerdings erhielt
der Kunde rund 200 SMS von Vodafone.

Lt. Vodafone war der Versand der SMS nicht proaktiv
beabsichtigt, sondern resultierte daraus, dass die Mo-
bilfunknummer falscherlicherweise im System als Test-
nummer hinterlegt worden war.

Da der personenbezogene Datenmissbrauch sich nur
auf die ehemalige Mobilfunknummer des Kunden be-
schrankte und in dem Vorgehen keinerlei Vorsatz son-
dern lediglich mangelnde Sorgfalt zu erkennen war, be-
schrankte sich die Behdrde auf ein BuRgeld in Hohe von
27.000 Euro.

XVII.44

Spanien

06.05.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehdrde)

ENDESA
ENERGIA Xxi

60.000€

Art. 511it. f DS-
GVO

Der spanische Energieversorger ENDESA gab perso-
nenbezogene Daten ohne weitere Uberprifung an eine
dritte Person heraus. Diese Person rief das Unternehmen
an, um eine Vertragsanderung des bestehenden Kun-
denverhaltnisses vorzunehmen. Die Person vermittelte
gegenUber dem Kundenservice, dass sie vom Auftrag-
geber, der gleichzeitig Vertragspartner ist, beauftragt
worden sei. Das Unternehmen verifizierte dies nicht
naher, sondern nahm die Vertragsanderung der dritten
Person entgegen. Im Rahmen der Vertragsanderung
|bschte der Kundenservice-Mitarbeiter versehentlich die
Daten des Vertragspartners, so dass das urspriingliche
Kundenverhaltnis aufgeldst worden war. Die spanische
Datenschutzbehdrde betrachtete den kompletten Sach-
verhalt als einen Versto3 gegen Art. 5 (DSGVO) und ver-
urteilte die ENDESA zu einem BufRgeld von EUR 60.000.
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XVII.45

Spanien

26.04.2019

Agencia espa-
Aola proteccion
datos (spani-
sche Daten-
schutzbehorde)

VODAFONE
ONO

36.000€

Art. 5 11it. f DS-
GVO

Vodafone Ono hat Werbe-E-Mails an eine Vielzahl von
Empfangern ohne Blindkopie-Funktion (Bcc) versen-
det. Auf diese Weise waren flUr den Beschwerdeflhrer,
einen Empfanger der Werbe-E-mail, die Daten anderer
E-Mail-Empfanger einsehbar. Dies verstdit nach An-
sicht der Datenschutz-Aufsichtsbehdrde gegen den
Grundsatz der Vertraulichkeit. Urspringlich wurde ein
BuRgeld Uber EUR 48.000 angedroht, das gegen so-
fortige Zahlung auf EUR 36.000 gemindert wurde.

XIX.1

Ungarn

01.10.2019

NAIH (ung.
DSB)

Stadtverwal-
tung Kerepes

15111 €

Art. 121,13, 5 1 lit.
a, b, ¢ DS-GVO

Die Stadtverwaltung von Kerepes hatte seit dem Jahr
2013 eine VideoUberwachungsanlage installiert. Ab
2017 wurde die Erforderlichkeit der VideoUberwa-
chungsanlage seitens der Stadtverwaltung jedoch nicht
mehr Uberpruft. Zudem lag kein Zweck fur die Video-
aufzeichnung vor. Nach Auffassung der ungarischen
Aufsichtsbehorde stellte die Videoaufzeichnung keine
verhaltnismaiige Datenverarbeitung dar, da es sich bei
einem kommunalen Gebaude um keinen Ort handle, an
dem eine hohe Kriminalitdtsrate zu erwarten sei. Zudem
stellte die Behorde fest, dass die Stadtverwaltung die
Datenverarbeitung auf das berechtigte Interesse gem.
Art. 6 Abs. 1 lit. f DSGVO stutze. Das berechtigte Inter-
esse sei jedoch bei Behdrden im Rahmen der Erfullung
ihrer Aufgaben nicht anwendbar. Weiter habe die Stadt-
verwaltung zwar ein Piktogramm angebracht, jedoch
auf die Datenschutzhinweise gem. Art. 13 DSGVO ver-
zichtet. Die ungarische Aufsichtsbehdrde bestrafte die-
se VerstdRBe mit einem BufRRgeld in Hohe von EUR 15.111.

XIX.2

Ungarn

25.06.2019

NAIH (ung.
DSB)

Unbekannt

15.462 €

Art. 33 DS-GVO

Ein Beschaftigter eines Auftragsverarbeiters einer Be-
horde verlor einen unverschllisselten USB-Stick mit
Daten zur Strafverfolgungsfallen. Betroffen sind ca.
1.733 Personen. Die Daten enthielten Name, Geburtsna-
me, Geburtsdatum, Sozialversicherungsnummer (TAJ),
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und Angaben zur beruflichen Tatigkeit. Der Verlust
wurde erst nach 45 Tagen der Datenschutzaufsichts-
behdrde mitgeteilt.
XIX.3 Ungarn 23.05.2019 | NAIH (ung. Sziget Kulturalis | 91.931€ Art. 511it. b, ¢, ll, | Das bis zu jenem Zeitpunkt hdchste BuRgeld seit Inkraft-
DSB) Menedzser Iro- 6 DS-GVO treten der DSGVO verhangte die ungarische Datenschutz-

behdrde gegen ein Festivalunternehmen namens Sziget
Kulturadlis Menedzser Iroda Zartkdrien Mikods Részve-
nytarsasag. Die Hohe: 30.000.000 HUF, was ca. 92.000
EUR entspricht. Das Unternehmen veranstaltet eine Viel-
zahl von Kulturveranstaltungen, in Deutschland sicherlich
am bekanntesten ist das Balaton Sound Festival.

Die Datenschutzbehdrde monierte das Check-in-System
der Festivalbetreiber und die Datenverarbeitung im Zu-
sammenhang mit dem Check-in. So hatte der Festival-Or-
ganisator ein Check-In System implementiert, das neben
einem Foto der Festivalbesucher auch zahlreiche Daten
(u.a. Geburtsdatum) erfasste und auf Chips in Armban-
dern speicherte. So wollte der Festivalveranstalter dem
Missbrauch des mehrfachen Zutritts zum Festivalgelan-
de durch den Wechsel eines Armbandes unter mehre-
ren Personen vorbeugen. DarUber hinaus diente dieses
Verfahren, um Sicherheitsvorkehrungen vorzunehmen;
schlieBlich waren mehrere Konzertveranstaltungen wie in
Paris oder Manchester Ziel eines Terroranschlages.

Die Aufsichtsbehdrde sah in dem Check-In-Verfahren
des Veranstalters allerdings einen Verstof3 gegenutber
die DSGVO und wies das Unternehmen auf die zu be-
anstandenden einzelnen Punkte hin, die dem Regelwerk
der Datenschutzgrundverordnung nicht entsprachen.
Nachdem der Festivalveranstalter der Aufforderung zur
Korrektur der missbrauchlichen Erfassung und Speiche-
rung von personenbezogenen Daten nicht nachkam,
verhangte die Behorde das BuRgeld von 30 Mio. HUF.
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XIX.4 Ungarn 05.04.2019

NAIH (ungari-
sche nationale
Behdrde fur
Datenschutz
und Informa-
tionssicherheit)

Politische Partei
Ungarns

34.375 €

Art. 321,33V, 34
| DS-GVO

Eine unbekannte ungarische politische Partei hatte die
NAIH und die betroffenen Personen nicht Uber einen
Datenverstof3 unterrichtet und den Verstof3 nicht doku-
mentiert. Daraufhin verhangte die NAIH eine Geldbule
in Hohe von 11.000.000. HUF (34.375 €). Die Geldbu-
Be wurde auf 4 % des Jahresumsatzes und 2,65 % des
erwarteten Umsatzes fur das kommende Jahr festge-
setzt. Der Versto3 geht auf einen Cyberangriff durch
einen anonymen Hacker zurlck, der auf Informationen
zur Sicherheitsanfalligkeit des Systems der Organisa-
tion (Datenbank von mehr als 6.000 Personen) und
des fur den Angriff verwendeten Befehls zugegriffen
hat. Das System war anfallig fur Angriffe aufgrund eines
Umleitungsproblems auf der Welbseite der Organisa-
tion. Nachdem der Angreifer den Befehl verdffentlicht
hatte, konnten selbst Personen mit geringen IT-Kennt-
nissen Informationen aus der Datenbank abrufen.

XX Zypern 25.10.2019

Zypr. DSB

Louis Travel Ltd.

10.000€

Art. 9, Art. 6 Abs.
1lit. f DS-GVO

Der Bradford-Faktor ist ein Berechnungsmodell zur
Messung der Fehlzeiten von Arbeitnehmern. Nach An-
sicht der Behdérde hat die Unternehmensgruppe fur die
Verwendung des Bradford-Faktors zur Einstufung des
Krankenstands ihrer Mitarbeiter keine Rechtsgrundla-
ge, da es sich hier nicht um ein berechtigtes Interesse
nach Art. 6 Abs. 1lit. f DSGVO handelt.

In diesem Zusammenhang wurden auch gegen die
konzernverbundenen Unternehmen LGS Handling Ltd.
und Louis Aviation Ltd. BuRgelder verhangt.

XX.2 Zypern 11.10.2019

Zypr. DSB

Arzt

14.000€

Art. 5,6 DS-GVO

Veroffentlichung sensibler (personenbezogener) Daten
eines Patienten auf einer Social-Media-Plattform.

XX.3 Zypern 13.01.2020

Zypr. Daten-
schutzbehorde

LGS Handling
Ltd.

70.000€

Art. 9, Art. 6 Abs.
11it. f DS-GVO

Der Bradford-Faktor ist ein Berechnungsmodell zur
Messung der Fehlzeiten von Arbeitnehmern. Nach An-
sicht der Behdérde hat die Unternehmensgruppe fur die
Verwendung des Bradford-Faktors zur Einstufung des
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Krankenstands ihrer Mitarbeiter keine Rechtsgrundla-
ge, da es sich hier nicht um ein berechtigtes Interesse
nach Art. 6 Abs. 1lit. f DSGVO handelt.

In diesem Zusammenhang wurden auch gegen die
konzernverbundenen Unternehmen Louis Travel Ltd.
und Louis Aviation Ltd. BuRgelder verhangt.

XX.4

Zypern

09.01.2019

Zypr. DSB

Zeitung Politis

10.000€

Art.511it.c, 6
DS-GVO

Die unrechtmafige Preisgabe der Namen und Bilder
zweier Polizeibeamter wurde einer zyprischen Zeitung
zum Verhangnis und wurde mit einem BuRgeld in Hohe
von 10.000 EUR belangt.

Die Zeitung Politis hatte sowoh! in der Druckausgabe
als auch dem Online-Auftritt der Zeitung die Klarna-
men der Polizisten verodffentlicht. Den Polizisten wur-
de vorgeworfen, dass sie einen turkischen Zyprioten
rechtswidrig inhaftiert hatten. So habe eine Durch-
suchung ohne ersichtlichen Grund stattgefunden. Im
Rahmen derer seien auch keine illegalen Gegenstande
entdeckt worden; angeblich suchten die Beamten nach
gefalschten Reisedokumenten. Nachdem sich ein ahn-
licher Vorfall bereits einmal ereignet hatte, vermutete
der Journalist rassistisch, politisch motivierte Grinde in
dem Verhalten der Polizisten in dem geteilten Land.
Nachdem die Polizei sich zu den Vorwurfen nicht weiter
auBern wollte, fuhlte sich der Journalist bestatigt und
verodffentlichte daraufhin Namen und Bilder der Poli-
zisten, um damit ,ein Zeichen’ zu setzen. Der Journalist
wollte einen weiteren Vorfall zur Sprache bringen, der
die Diskriminierung eines Burgers aufgrund der eth-
nischen Zugehodrigkeit und seiner Herkunft und dem
damit verbundenen rassistischen Verhalten von Regie-
rungsbeamten und Sicherheitspersonal zu Grunde liegt.
Die Datenschutzbehoérde hingegen sieht in der Verof-
fentlichung einen Versto3 gegen die DSGVO und ahn-
det diesen mit einem BuRgeld in Hohe von 10.000 EUR.
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Strategischer Umgang mit BuBBgeldbescheiden bei

DatenschutzverstofBen

Anders als nach dem alten Datenschutzrecht gibt es
praktisch keine Pflicht, die nicht buBgeldbewehrt ist.
Die Datenschutzaufsichtsbehdrden haben auch deutlich
gemacht, dass sie den um den Faktor 60 erhdhten Buf3-
geldrahmen nutzen wollen.

Bei der Verteidigung gegen Bul3gelder spielen die na-
tionalen Regelungen des Ordnungswidrigkeiten- und
Strafprozessrechts eine zentrale Rolle. Denn zum einen
verweist die DS-GVO mittels BDSG auf diese Regelungen
und zum anderen sieht das BDSG eigenstandig Straf-
bestimmungen fUr Datenschutzverstdle vor. Neben der
Rechtslage ist aber auch die gelebte Rechtspraxis dieser
Regelungen entscheidend. Die nationalen Regelungen
werden durch die Verweise der DSGVO auf den Kontext
der Sanktionen bei KartellverstdBen teilweise Uberlagert.
Dies haben die deutschen Aufsichtsbehdérden auch be-
reits in Stellungnahmen deutlich gemacht.

Weitere Infos finden Sie hier.

DA/

Strategischer Umgang mit BuBgeld-
bescheiden bei DatenschutzverstoBen

e

Ihr Dialog mit der Datenschutzaufsicht

Die DS-GVO entfaltet aktuell ihre Wirkung durch die
Verhangung hoher Buf3gelder. Vor diesem Hintergrund
muss die Datenschutzorganisation eines Unterneh-
mens rechtssicher und nachweisbar ausgestaltet sein.
In der Reihe ,lhr Dialog mit der Datenschutzaufsicht”
haben Datenschutzverantwortliche der Unternehmen
die Méglichkeit, diese Praxisfragen mit Vertretern der
Aufsichtsbehdrde zu besprechen. In vier thematischen
Blocken erfolgt jeweils eine EinfUihrung mit einem
Aufriss offener Datenschutzfragen. Reichen Sie bei
Bedarf im Vorfeld hierfur Ihre Fachfrage bei uns ein.
Diese wird dann von den Referenten bearbeitet, um Ih-
nen auf dem Forum die Antwort zu geben. Profitieren
Sie so auch von den Fragestellungen lhrer Kolleginnen
und Kollegen.

Weitere Infos finden Sie hier.

Ihr Dialog mit der E

Datenschutzaufsicht

20042070 | FRANKIURTT.
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DATA ACENDA &% DATAKONTEXT

Datakontext

ist einer der fuhrenden Fachinformations-
dienstleister in den Bereichen Datenschutz
und IT-Sicherheit und bietet Kompetenz aus
einer Hand: Fachbucher, Fachzeitschriften und
Seminare, Zertifizierung und Beratung.

DataAgenda

ist das Informationsportal zum Datenschutz-
recht und fokussiert sich auf die inhaltlichen
Entwicklungen in diesem Feld. Das DataAgenda-
Experten-Team bietet Videos, News, Whitepaper
und Seminartipps rund um den Datenschutz.

Prof. Dr. Rolf Schwartmann

Vorsitzender der Gesellschaft fur
Datenschutz und Datensicherheit eV
(GDD), Leiter der Koélner Forschungs-
stelle fUr Medienrecht (TH K&éIn) und
Mitglied der Datenethikkommission.

Dr. Tobias Jacquemain, LL.M.

Wissenschaftlicher Referent bei der
Gesellschaft fur Datenschutz und
Datensicherheit eV. (GDD), Bonn
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